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Par sagatavotajam rekomendacijam

ST prezentacija ir sagatavota Augstakas izglitibas un zinatnes informacijas tehnologiju koplietoanas pakalpojumu
centra istenota ANM projekta “Atbalsts atvertas zinatnes ievieSanai prakse, ka ari izveidoti risinajumi zinatnes datu
koplietoSanai un dalibai ES atvértaja zinatnes makon1” ietvaros.

Ta apkopo galveno informaciju par ieteicamo pieeju aizsargajamo datu drosSai izmantoSanai pétnieciba. Pilns
rekomendaciju kopums, detalizéts skaidrojums un piemérosanas logika ir aprakstita dokumenta “IKT risinajumi,
prasibas un proceduras droSai aizsargajamo datu izmantosSanai pétnieciba”

Materials izstradats projekta “Atbalsts atvertas zinatnes ievieSanai praksé, ka ari izveidoti risinajumi zinatnes
datu koplietoSanai un dalibai ES atvértaja zinatnes makoni” ietvaros (ANM projekta Nr. 2.1.3.1.i) ar Eiropas
Savienibas AtveseloSanas fonda un Latvijas valsts finansialo atbalstu.



Praktisks celvedis drosai aizsargajamo datu izmantosanai pétnieciba

Pieaugot digitalo datu izmantosSanai pétnieciba, pétnieki arvien
biezak strada ar aizsargajamiem datiem. Tas nozimé, ka
[idztekus pétniecibas vajadzibam ir jaspéj nodrosSinat ari
kontroléta piekluve, droSa glabasana, apstrade un datu
neizpauSana neatlautam personam.

Sagatavotas rekomendacijas palidz noteikt, kada IKT pieeja,
vide un kontroles ir nepiecieSamas konkrétaja situacija, lai dati
tiktu izmantoti drosi, bet datu devejiem butu lielaka parlieciba
par to nodosanu pétniecibai.

Datu aizsardzibas [Tmena noteik3ana

Datu parvaldibas ieteikto
pamatprincipu ievérosana

Piemérota pétniecibas datu dzives
cikla noteikSana

Sanemsana Glabasana Apstrade Publicésana

Datu aizsardzibas ITmenim piemérotako
risindjumu un drosibas prasibu
identificéSana un pielietoSana
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Pétniecibas dati

Datu aizsardzibas limena noteiksana

Dati pétnieciba var atskirties péc sensitivitates un iespéjama
riska to neatbilstoSas izmantosSanas vai izpauSanas gadijuma.
Datu klasifikacija palidz noteikt, kads aizsardzibas limenis,
glabasanas vide un apstrades nosacijumi katram datu veidam
ir nepiecieSami.

Vai dati ir ne-
personiski vai pilniba
anonimizeti?

1. Limenis -
Atveérti dati

Vai datiem pastav

augstas sensitivitates 4. Limenis - Ipasi

riska pazimes?

2. Limenis — 3. Limenis - 4. Limenis -
1. Limenis — .Publiski Paaugstinatas Ipasi
Atverti dati s . aizsardzibas aizsargajami
nepieejami dati dati dati
_ . ai dati satur
Publiski, lek3&ji Identific&jami Loti sensitivi 3. Limenis - identificjamus

anonimizéti vai
apkopoti dati,

pétniecibas vai
projektu dati ar

personas dati,
pseidonimizéti

dati, tostarp
Tpasu kategoriju

Paaugstinatas
aizsardzibas dati

personas datus vai
komercialu
informaciju?

aizsargajami dati

kuru zemu jufibu, vai komerciali personas dati,
izmantoSana kuru neatlauta jutigi dati, kuru izpausana
nerada batisku izpausana kuriem var radit
risku. radttu nepiecieSama nopietnu
ierobezotu kontroléta kaitéjumu. o )
kaitgjumu. piek!uve. Vai dati nav 2. Limenis -

paredzeti publiskajai

izpausanai?

Publiski nepieejami
dati




Pamatprincipi datu parvaldibai

Aizsargajamu datu (2., 3., un 4. limena datu) izmantosana
neatkarigi no izveéléta risinajuma ir ieteicams balstities uz
vienotiem parvaldibas un drosibas principiem. Tie kalpo
ka kopigs sakuma punkts drosakai un parskatamakai datu
izmantosSanai pétnieciba.

Ja datu aizsardzibas limena izvéles bridi pastav Saubas par
piemérojamo pieeju, tad ieteicams izvéléties stingrak
kontrolétus risinajums, nevis értako variantu.

Sakotneja nenoteiktiba ieteicams izvéléties drosaki celu ari, ja
tas ir sareigitaks, jo kludaini izvelets risinajums ar
nepietiekamam drosibas kontroléem paaugstina saistitos datu
noplusanas riskus.

Visparigie pamatprincipi aizsargajamo datu
izmantoSanai

Datus drikst izmantot tikai apstiprinatam un dokumentétam
pétniecibas mérkim.

Datu parvaldiba jaisteno atbilstosi FAIR principiem.
Japieméro datu minimizacijas princips.

Piekluve datiem pieskirama tikai autorizétam personam ar
pamatotu nepiecieSamibu.

Janodrosina piekluves un darbibu Zurnalésana.

Aizsargajamu datu glabasanai, apstradei un kopigosSanai
priekSroka jadod institiicijas nodroSinatiem vai saskanotiem
risinajumiem.

Datu glabasana un parsutisana jaizmanto Sifrésana.

Datu parvaldibas procesa jaievéro datu devéja vai normativa

reguléjuma noteiktie papildu ierobezojumi.

Janosaka datu glabasanas termins, parskatiSanas kartiba un
dzeéSanas vai arhivésanas nosacijumi.
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Petniecibas datu dzives cikls

Pétniecibas datu parvaldiba javérte ne tikai péc datu veida vai aizsardzibas limena, bet ari péc ta, kura dzives cikla
posma dati atrodas un ka tie konkrétaja bridi tiek izmantoti.

Sagatavota rekomendaciju struktlra balstas gan uz pétniecibas dzives cikla posmiem, gan uz trim datu
pamatstavokliem, kas raksturo atskirigus riskus un piemeérojamos risinajumus.

Pétniecibas datu dzives cikls Datu pamatstavoklis
Dati parsatisana Galvenais uzsvars uz drosiem nodosanas
Datu “data in transit” kanaliem un kontroli par datu parvietoSanu.

Datu
glabasana

nodosana vai
sanemsana

Dati glabasana Galvenais uzsvars uz piemérotu glabasanas vidi,
piekluves kontroli, rezerves kopijam un datu

“ ” e X X
data at rest saglabasanas noteikumiem.

Datu apstrad DEE
att apstrade publicéSana Dati apstrvédé_/ Galvenais uzsvars uz to, kur un ka dati tiek
Izmantosana analizéti, kam ir piekluve videi un vai iespéjams
“data in use” kontrolét datu izneSanu.
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Datu nodosana vai sanemsana

Drosa nodosSana nozimeé ne tikai drosu tehnisko kanalu, bet
ari skaidru vienosanos par to, kadi dati tiek nodoti, kam tie
tiek nodoti, kada forma, uz kadu vidi, uz cik ilgu laiku un ar
kadiem ierobezojumiem.

leteicama pieeja

PriekSroka dodama tieSai datu nodosanai uz institucionali
parvalditu vai ieprieks saskanotu vidi, izmantojot drosus datu
apmainas risinajumus.

No ka izvairities

Izvairities no e-pasta, personigi parvalditiem
makonrisinajumiem un nevajadzigu lokalu datu kopiju
veidoSanas arpus kontrolétas vides.

7 Detalizétaka informdcija par piemérotako praksi atrodama kopéja rekomendaciju dokumenta.

Galvenie pamatprincipi datu nodoSanas vai sanemsanas

laika

Datu nodoSanai jaizmanto parvalditi, autentificéti un
auditeéjami tehnologiskie risinajumi.

Ja dati paredzéeti glabasanai vai apstradei konkreta
apstiprinata vide, tie péc iespéjas janogada tiesi Saja vide.

Ja  tiek izmantotas pagaidu augSupielades vai
starpmehanismi, péc datu sanemsanas piekluve tiem jasledz
vai kopijas jadzes.

Paaugstinata riska datu nodosSanai jaizmanto Sifréta

parsutiSana un drosa atslégu apmaina.

Izvélétais risinajums javerté péc ta, vai tas atbilst datu devéja
nosacijumiem, institucijas prastbam un konkréta datu Iirmena
vajadzibam.
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Datu glabasana un kopigosana

Datu glabasanas un kopigoSanas laika galvenais meérkis ir
nodroSinat, ka dati ir pieejami attiecigajam personam
pétniecibas vajadzibam, vienlaikus saglabajot kontroli par
piekluvi, kopiju veidoSanos un datu parvietoSanu arpus
parvalditas vides.

leteicama pieeja

PriekSroka dodama vienotai, institucionali parvalditai videi,
kur dati tiek glabati un kopigoti ar kontrolétu piekluvi tikai
iesaistitajam personam.

No ka izvairities

Izvairities no situacijam, kad datu glabasana notiek pétnieka
darba stacija vai personigi parvaldita glabasanas risinajuma.
Izvairities no datu kopigosanas, izmantojot publiskas saites vai
pieskirot plasakas piekluves tiesibas, neka tas ir nepiecieSams.

8 Detalizétaka informacija par piemérotako praksi atrodama kopéja rekomendaciju dokumenta.

Galvenie pamatprincipi datu glabasanas un kopigosanas

laika

Projektam nepiecieSams noteikt vienu galveno glabasanas
vidi un priekSroku dot institucionali parvalditam vai
saskanotam risinajumam ar piekluves kontroli un projektu
nodaliSanu.

Darba kopijas uz gala iekartam pielaujamas tikai iznemuma
gadijumos un nedrikst klut par projekta galveno datu
glabasanas risinajumu.

Datus ieteicams kopigot taja pasa vide, kur tie tiek glabati
vai apstradati, lai mazinatu papildu kopiju un nekontrolétu
datu aprites risku.

Piekluve kopigotajiem datiem japieskir tikai konkrétam
personam vai skaidri definétam grupam, neizmantojot
publiskas saites vai plasakas tiesibas, neka nepiecieSams
darba uzdevumu veiksanai.

Augstakiem datu aizsardzibas limeniem janodrosSina iespéja
kontrolét datu lejupieladi, sinhronizaciju, eksportu un citu
datu izneSanu no parvalditas vides.

EY



Datu apstrade

Datu apstrades posma svarigakais aspekts nav tas, kuru riku
izmantot, bet gan vai dati tiek apstradati atbilstosa un
pietiekami kontroléta vidé. Jo sensitivaki ir Sie dati, jo
svarigak ir nodroSinat, ka piekluve un datu izneSana arpus
rika ir parvaldita un parskatama.

leteicama pieeja

PriekSroka dodama institucionali nodrosinatai, institucionali
apstiprinatai vai citadi kontrolétai apstrades videi, kas ir
piemérota konkrétajam datu aizsardzibas [imenim un lauj
parvaldit piekluvi un datu izneSanu no vides.

No ka izvairities

Izvairities no aizsargajamu datu apstrades personigas,
neizvértétas vai publiskas vidés, kur nav iespéjams kontrolét
piekluvi, datu apriti un iespéjamu datu nodosSanu treSajam
pusem.

9 Detalizétaka informacija par piemérotako praksi atrodama kopéja rekomendaciju dokumenta.

Galvenie pamatprincipi datu apstrades laika

PriekSroka dodama institucionali nodrosSinatiem vai
institucionali apstiprinatiem apstrades risinajumiem.

Aizsargajamu datu apstradei nevajadzétu izmantot publiskus
vai neizvertétus rikus, kas var radit nekontrolétu datu
nodosanu vai sekundaru apstradi.

Datu apstrades laika ieteicams péc iespéjas samazinat datu
parvietoSanu starp vairakam apstrades videm.

Ja analizes laika nepiecieSams pievienot papildu
programmatiiru, tas jadara tikai kontroléta un ieprieks
izverteta kartiba.

Ja apstrades laika dati tiek sasaistiti ar citam datu kopam,
batiski parveidoti vai izmantoti ta, ka var pieaugt
identificésanas, izpausSanas vai citas neatlautas izmantosanas
risks, apstrades pieeja jaizverte atkartoti.
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Datu publicésana

Datu publicéSanas posma galvenais jautajums nav tikai,
vai dati tiks publicéti, bet ari kada apjoma, kada forma un

ar kadu piekluves modeli tas ir pielaujams.

PubliceSana ne vienmér nozimé pilnas datu kopas
publisku pieejamibu, jo atkariba no datu satura un
ierobezojumiem ta var notikt ari ar ierobezotu vai
kontrolétu piekluvi, tikai metadatu vai tikai rezultatu

veida.
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Datu publicesanas veidi

Atklata Publicé$ana ar 'eri‘;?(f:“l’:s
publicésana embargo plEL L
publicésana

Kontrolétas
piekluves
publicéSana

Tikai rezultatu
publicésana

Tikai metadatu
publicéSana

Detalizétaka informacija par piemérotako praksi atrodama kopéja rekomendaciju dokumenta.

leteicama pieeja

Pirms datu publicésanas ieteicams izvertét piemérotako
publicésanas modeli, nodrosinat nepiecieSamas atlaujas,
sagatavot datus un metadatus drosai publicésanai un
izmantot uzticamu, institucionali parvalditu vai saskanotu
publicésanas vidi.

No ka izvairities

Izvairities no pienémuma, ka publicéSana vienmér nozimé
pilnas datu kopas atklatu publicesanu, ka ari no
publiceSanas pirms ir izvertéti juridiskie, ligumiskie,
konfidencialitates un personas datu aizsardzibas
ierobezojumi.
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Drosas apstrades vide izmantosana

Drosas apstrades vide ir Tpasi svariga gadijumos, kad pétnieciba
tiek izmantoti dati, kuru neatlauta izpauSana var radit risku

personam, datu devéjiem vai institlicijai. Sada vide

palidz

nodrosSinat, ka dati tiek glabati, apstradati un analizéti kontroléti,

nevis brivi kopéti vai iznesti arpus apstiprinatas vides.

P&tijuma
rezultati
Datu j
apstrade ~

Drosa
darba
vieta

Drosa datu
nodoSana

DrosSa apstrades vide ir kontroléta un nodalita tehnologiska vide,
kura peéetnieki var pieklut aizsargajamiem datiem, tos glabat un

analizet, ar ierobezojumiem datus iznest arpus tas.

11 Detalizétaka informadcija par piemérotdako praksi atrodama kopéja rekomendadciju dokumenta.

l

Petnieks

Kados gadijumos drosa apstrades vide ir
nepiecieSama?
2. Limena datiem
Drosa apstrades vide ir vélama, bet ne vienmeér obligata.

lespéjama ari cita ar parvaldita vide, kas nodroSina iepriekséejas
sadalas definétas drosibas prasibas.

3. Limena datiem
Drosa apstrades vide ir ieteicama nokluséjuma pieeja. lespé&jams

izmantot lidzvertigi stingri kontrolétu vidi, ja veikta tas droSibas
kritériju izvértéSana un atbilstosa konfigurésana.

4. Limena datiem

Drosa apstrades vide ir uzskatama par nokluséjuma prasibu.



Minimalas tehnologiskas kontroles

Aizsargajamu datu droSiba nav atkariga tikai no izveleta
produkta vai platformas, bet no ta, vai konkrétais
risinajums spéj nodrosinat attiecigajam datu aizsardzibas
[iTmenim nepiecieSamas kontroles. Tapéec tehnologiskais
risinajums javerté péc ta drosibas un parvaldibas spéjam,
nevis tikai pec lietoSanas értuma vai ierastas prakses.

NepiecieSams izvairities no pieejas, kur risinajuma
piemérotiba tiek pienemta péc produkta nosaukuma vai
ierastas prakses, neizvertéjot, ka risinajums nodrosSina
piekluves kontroli, datu aizsardzibu un datu iznesanas
ierobezosanu.

Produktu Iimena drosibas konfiguracijas izvértéjumam
ieteicams balstities uz razotaja dokumentaciju un, kur
pieejams, uz CIS Benchmarks vai citiem [idzvertigiem
nozares atzitiem drosas konfiguracijas resursiem.

12 Detalizétaka informadcija par piemérotdko praksi atrodama kopéja rekomendadciju dokumenta.

Galvenie tehniskas kontroles virzieni
Piekluves kontrole un identitate

Individuali lietotaju konti, lomu balstita piekluve,
daudzfaktoru autentifikacija un piekluves ierobezosana tikai
autorizétiem lietotajiem.

Datu aizsardziba un nodalisana

Sifréana parsiatidand un glabasana, datu rezidences
ievéroSana un logiska datu nodalisana starp projektiem.

Parvaldita vide

Institucionali  parvaldita  konfiguracija,  apstiprinata
programmatura, droSibas atjauninajumi un rezerves
kopésana.

Auditéjamiba un uzraudziba

Piekluves un darbibu ZurnaléSana, parskatama uzskaite un
iespéja izsekot darbam ar datiem.

Datu iznesanas kontrole

Lejupielades, kopésSanas, sinhronizacijas un eksporta
ierobezosana, 1pasi 3. un 4. [imena datiem.
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2027

. N Nacionalais
Eiropas Savieniba attistibas plans
NextGenerationEU

Finansé

Materials izstradats projekta «Atbalsts atvértas zinatnes ievieSanai prakseé, ka ari izveidoti risinajumi
zinatnes datu koplietoSanai un dalibai ES atvértaja zinatnes makoni» ietvaros (ANM projekta Nr. 2.1.3.1.i)
ar Eiropas Savienibas AtveseloSanas fonda un Latvijas valsts finansialo atbalstu
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