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|lzmantotie saisinajumi un termini

Saisinajums /

Termins

Tabula 1 - Izmantotie saisinajumi un termini

Skaidrojums

Anonimizacija

API

AWS

Azure
B2Drop

CSP

Datu rezidence

DPA
EHDS

EOSC

ES
EVDT
FAIR

FileSender
GCP

Gmail
Google Drive
GPU

HIPAA

HPC

IKT

IT

Mi

MFA

MFT
NextCloud
OneDrive
Outlook
ownCloud

Anonimizacija ir process, kura dati tiek pilntba parveidoti ta, lai vairs nebutu
iesp€jams identificét konkrétu personu, pat izmantojot papildu informaciju.
Lai to panaktu, var tikt izmantotas specialas metodes un riki, kas nodrosina
datu neatgriezenisku parveidoSanu.

Lietojumprogrammu saskarne (anglu val. Application Programming
Interface)

Amazon makondatoSanas platforma un pakalpojumu kopums (anglu val.
Amazon Web Services)

Microsoft makondato$anas platforma

Pétniecibas datiem paredzéts makonglabasanas un failu koplietoSanas
pakalpojums

Centrala statistikas parvalde

Prasiba vai prakse, ka dati tiek glabati un apstradati noteikta valsti vai
regiona atbilstosi juridiskajiem, llgumiskajiem vai organizacijas noteiktajiem
nosacijumiem.

Datu parvaldibas akts (anglu val. Data Governance Act)

Eiropas veselibas datu telpas regula (anglu val. European Health Data
Space Regulation)

Eiropas atvértas zinatnes makonis (anglu val. European Open Science
Cloud) - federéta Eiropas pétniecibas datu un pakalpojumu ekosistéma
zinatnes vajadzibam

Eiropas Savieniba

Eiropas veselibas datu telpa (anglu val. European Health Data Space).
FAIR principi ir datu parvaldibas un kopigoSanas principi, kas paredz, ka
dati ir atrodami, pieejami, sadarbspéjigi un atkartoti izmantojami (anglu val.
Findable, Accessible, Interoperable, Reusable).

Dro3a lielapjoma failu nositiSanas un koplietoSanas platforma

Google makondato3anas platforma (anglu val. Google Cloud Platform)
Google e-pasta pakalpojums

Google makonglabasanas un failu koplietoSanas pakalpojums

Grafiskais procesors (anglu val. Graphics Processing Unit)

Veselibas apdroSinaSanas parnesamibas un atbildibas likums (anglu val.
Health Insurance Portability & Accountability Act)

Augstas veiktspéjas skaitloSana (anglu val. High Performance Computing)
Informacijas un komunikacijas tehnologijas

Informacijas tehnologijas

Maksligais intelekts

Multi faktoru autentifikacija (anglu val. Multi factor authentication)
Parvaldtta failu parsatiSana (anglu val. Managed File Transfer)

Atverta koda failu glabasanas, sinhronizacijas un koplietoSanas platforma
Microsoft makonglabasanas un failu sinhronizacijas pakalpojums
Microsoft e-pasta pakalpojums

Atverta koda failu glabasanas, sinhronizacijas un koplietoSanas platforma



Saisinajums /

Skaidrojums

Termins

Pseidonimizacija

Python

RTU
SATRE
SFTP
Sharepoint
SPE
SPSS
SSH
Teams
TLS
VDAR

VPN
WebDAV

Pseidonimizacija ir process, kura personas dati tiek aizvietoti ar izdomatiem
identifikatoriem (pseidonimiem), pieméram, ar unikaliem kodiem vai
numuriem, saglabajot iespéju atjaunot sakotnéjo informaciju, ja tas
nepiecieSams pétljuma mérku sasnieg$anai. So procesu var veikt gan
manuali, gan ar IT riku palidzibu.

Augsta lTmena programmeésanas valoda, ko plasi izmanto datu analizg,
maksligaja intelekta un programmatdras izstrade

Atvértad koda programmeésanas valoda un vide statistiskajai skaitloSanai,
datu apstradei un vizualizacijai

Rigas Tehniska universitate

Uzticamas pétniecibas vides standartarhitektdra (anglu val. Standard
Architecture for Trusted Research Environments) - ietvars §adas vides
projektésanai, novértéSanai un parvaldibai

Dross failu parsatiSanas protokols, kas balstits uz SSH (anglu val. SSH File
Transfer Protocol / Secure File Transfer Protocol)

Microsoft makonglabasanas un failu sinhronizacijas pakalpojums

DroSas apstrades vide (anglu val. Secure processing environment)

IBM produkts - statistikas datu analizes programmatara (anglu val.
Statistical Package for the Social Sciences)

Kriptografisks tikla protokols (anglu val. Secure Shell) droSai attalinatai
piekluvei sisttmam un komandu izpildei

Microsoft sadarbibas un sazinas platforma térzésanai, sapulcém, zvaniem
un failu koplietoSanai

Transporta slana droSibas protokols (anglu val. Transport Layer Security),
kas nodroSina Sifrétu datu parraidi tikla.

Visparéja datu aizsardzibas regula

Virtualais privatais tikls (anglu val. Virtual Private Network)

HTTP protokola paplaSinajums attalinatai failu parvaldibai un koplietoSanai
(anglu val. Web Distributed Authoring and Versioning)



levads

Muasdienu pétnieciba arvien lielaka nozime ir piekluvei treSo pusu datiem, kas atrodas arpus
pasu pétnieku vai zinatnisko institlciju ricibas, tostarp personas datiem, 1pasu kategoriju
datiem, komerciali sensitivai informacijai, intelektuala ipaSuma elementiem un citiem publiski
nepieejamiem datiem. Vienlaikus viens no buatiskakajiem Skérsliem $adu datu izmantoSanai
pétnieciba ir datu avotu bazas par datu droSibu, neatbilstoSu izmantoSanu un nepietiekami
kontrolétu piekluvi nodoSanas gadijuma.

Lai $adu datu izmantoSana pétnieciba butu droSa, parskatdama un praktiski Tstenojama, ir
nepiecieSama ne tikai atbilstoSa datu parvaldiba, bet arT pardomata IKT risinajumu un procesa
organizacijas pieeja. Tas ietver Iemumus par to, kada vidé dati tiek sanemti, glabati, kopigoti,
apstradati un publicéti, ka tiek organizéta piekluve datiem, kadas droSibas prasibas jaievero
un ka tiek parvaldtti ar datu izmantoSanu saistitie riski visa pétniecibas dzives cikla.

Dokumenta mérkis

Dokumenta mérkis ir noteikt praktiski piemérojamu ietvaru IKT risindjumiem, prasibam un
proceddram, kuras zinatniskajam institGcijam un pétniekiem ieteicams ievérot, izmantojot
aizsargajamus datus pétnieciba, tadejadi nodrosinot nepiecieSamo datu drosibas Ilimeni,
aizsargatu datu avotu intereses un vienlaikus saglabatu iespéju praktiski ieviest to pétniecibas
vide.

So rekomendaciju sagatavo$anai tika veikta analize par pasreiz&jo pétniecibas datu
parvaldibas praksi, kuras ietvaros tika apzinati augstakas izglitibas un zinatnisko instittciju,
ka arT potencialo datu sniedz€ju no valsts un privata sektora skatijumi un pieredze. Analizes
rezultati apkopoti dokumenta “Analize par paSreiz€jo pieredzi pétniecibas datu parvaldibas
praksé”. Rekomendaciju izstradé tika izmantoti arm kiberdrodibas un visparéjas datu
parvaldibas labas prakses resursi, tostarp Nacionalais kiberdrosibas likums un citi avoti, kas
noraditi dokumenta sadala - Informacijas resursi par datu parvaldibu un ieteikto praksi.

Materials izstradats projekta “Atbalsts atvértas zinatnes ievieSanai prakse, ka ari izveidoti
risindjumi zinatnes datu koplietoSanai un dalibai ES atvértaja zinatnes makont” ietvaros (ANM
projekta Nr. 2.1.3.1.i) ar Eiropas Savienibas AtveseloSanas fonda un Latvijas valsts finansialo
atbalstu, kura ietvara SIA “Ernst & Young Baltic” biedribas "Augstakas izglitibas un zinatnes
informacijas tehnologijas koplietoSanas pakalpojumu centrs" vajadzibam analizé eso$o
pétniecibas datu parvaldibas praksi un sagatavo rekomendacijas par IKT risingjumiem,
prasibam un proceddram dro$ai aizsargajamo datu izmantoSanai pétnieciba.

Ka lastt dokumentu

So dokumentu ieteicams izmantot ka praktisku paliglidzekli, izvért&jot, kadas prasibas un kadi
risindjumi ir piemérojami konkrétd datu izmantoSanas gadijuma. Dokumenta saturs ir
strukturéts ta, lai lasitajs varétu soli pa solim noteikt, kads datu aizsardzibas limenis
piemérojams uz konkrétajiem datiem un kadas prasibas jaievéro attiecigaja pétniecibas
dzives cikla posma.



Datu aizsardzibas limena noteikSana

Datu parvaldibas ieteikto
pamatprincipu ievérosana

Piemeérota pétniecibas datu dzives
cikla noteikSana

SanemsSana Glabasana Apstrade PublicéSana

Datu aizsardzibas Iimenim piemeérotako
risingjumu un drosibas prasibu
identificeSanaun pielietoSana

Attéls 1 —SkaidrojoSa vizualizacija ka lasit So dokumentu



Informacijas resursi par datu parvaldibu un ieteikto praksi
Nacionalas kiberdrosibas likums. Pieejams: https://likumi.lv/ta/id/353390

Technical Implementation Guidance On Commission Implementing Regulation (EU)
2024/2690 of 17 October 2024 laying down rules for the application of NIS2 Directive
as regards technical and methodological requirements of cybersecurity risk-
management measures June 2025, Version 1.0 Pieejams:
https://www.enisa.europa.eu/sites/default/files/2025-
06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk_management_me
asures_version_1.0.pdf

Design choices for productive, secure, data-intensive research at scale in the cloud.
Pieejams: https://arxiv.org/pdf/1908.08737

Standard Architecture for Trusted Research Environments (SATRE). Pieejams:
https://satre-specification.readthedocs.io/en/stable/index.html

Data Management Expert Guide (DMEG). Pieejams: https://dmeg.cessda.eu/

The Research Data Management Toolkit for Life Sciences. Pieejams:
https://rdmkit.elixir-europe.org/

EUDAT Collaborative Data Infrastructure. Pieejams: https://eudat.eu/

Design a secure research environment for regulated data. Pieejams:
https://learn.microsoft.com/en-us/azure/architecture/ai-ml/architecture/secure-compute-
for-research

The Five Safes. Pieejams: https://fivesafes.org/

EOSC-ENTRUST: European network of trusted research environments. Pieejams:
https://eosc-entrust.eu/

NIST Research Data Framework (RDaF), Version 2.0 — NIST SP 1500-18r2. Pieejams:
https://www.nist.gov/publications/nist-research-data-framework-rdaf-version-20

Research and Engineering Studio on AWS Pieejams: https://aws.amazon.com/hpc/res/
The Turing Data Safe Haven Pieejams: https://data-safe-haven.readthedocs.io/en/latest/

Secure by Demand: Priority Considerations for Operational Technology Owners and
Operators when Selecting Digital Products Pieejams:
https://www.cisa.gov/sites/default/files/2025-01/joint-guide-secure-by-demand-priority-
considerations-for-ot-owners-and-operators-508c_0.pdf

Protecting Controlled Unclassified Information in Nonfederal Systems and

Organizations NIST Special Publication 800-171 Pieejams:
https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-171r2.pdf
IT-Grundschutz-Compendium Pieejams:

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/International/bsi_it
_gs_comp_2022.pdf?__blob=publicationFile&v=2

CIS Benchmarks List Pieejams: https://www.cisecurity.org/cis-benchmarks



1.  Pétniecibas datu aizsardzibas limena klasifikacija

Pétnieciba izmantotie dati var bat loti atSkirigi, sdkot no publiski pieejamas informacijas lidz
datiem, kuru neatbilstoSa izmantoSana vai izpauSana var radit batisku kaitéjumu personam,
organizacijam vai sabiedribai kopuma. Datu klasifikacija palidz noteikt, kads aizsardzibas
[Tmenis katram datu veidam ir piemérojams un kadi nosacijumi jaievero to apstrade, glabasana
un kopigosana. Datu klasifikacija ir pasi nozimiga personas datu apstrades gadijuma, jo art
Saja joma pastav atskirigi sensitivitates limeni, pieméram, visparigi personas dati un Tpasu
kategoriju personas dati, kuriem nepiecieSami stingraki droSibas un parvaldibas pasakumi.

Papildus aizsardzibas pasakumu noteik$anai, datu klasifikacijas [Tmenis var art ierobezot, kur
un ka Sie dati drikst tikt turpmak glabati vai apstradati. Atkartba no datiem var tikt noteiktas
prasibas attieciba uz datu glabasanas vidi, pieméram, pienakums izmantot tikai konkrétas
organizacijas parvalditas informacijas sistémas, aizliegums datus glabat publiskajos
makonpakalpojumos vai arpus noteiktas geografiskas lokacijas.

Datu aizsardzibas limena noteikSanas pieeja

Datu aizsardzibas [imenis nosakams jau pétijuma planoSanas posma, pirms dati tiek sanemti,
glabati vai nodoti apstradei. Par sakotnéjo izvertéjumu parasti atbild pétnieks vai projekta
atbildiga persona, jo tie vislabak spés noteikt, kadi dati tiks izmantoti, kadam meérkim tie
nepiecieSami, kada apjoma un kada veida tos paredzéets apstradat. Ja datu aizsardzibas
[Tmenis nav viennozimigi nosakams vai datu izmantoSana var radit paaugstinatu juridisku,
tehnisku, étisku vai droSibas risku, izvértéjums veicams sadarbiba ar institlicijas atbalsta
funkcijam, pieméram, datu kuratoru, datu aizsardzibas specialistu, juridisko atbalstu vai IT
atbalstu.

Datu aizsardzibas limenis nav vértéjams tikai vienu reizi projekta sakuma. Tas ir japarskata,
ja projekta gaita batiski mainas datu izmantoSanas apstakli, pieméram, tiek pievienoti jauni
datu avoti, dati tiek sasaistiti ar citam datu kopam, projekta tiek iesaistiti jauni aréjie partneri
vai mainas planotais datu kopigo$anas, publiceédanas vai atkartotas izmantoSanas modelis.
Sados gadijumos iepriek$ noteiktais aizsardzibas Iimenis var vairs neatbilst faktiskajam
riskam, un datiem var bat nepiecieSami papildu parvaldibas vai tehniskie aizsardzibas
pasakumi.

Datu klasifikacija nosakama, nemot véra ne tikai pasu datu saturu, bet arT to izmantoSanas
kontekstu, kombinéSanu ar citdm datu kopadm, planoto apstradi un iespé&jamo ietekmi
neatlautas izpausanas vai atkartotas identificéSanas gadijuma.
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1. Limenis —
Atverti dati

3. Limenis -
Paaugstinatas
aizsardzibas dati

€«
Ja

€«
Ja

Péetniecibas dati

Pétniecibas datu aizsardzibas limena

Vai dati ir ne-
personiski vai pilniba
imizéti?
anonimizeéti’? 1. Limenis —
Atverti dati
¢ Né
Vai datiem pastav 2. Limenis —
augstas sensitivitates Publiski

riska pazimes?

V Né

nepieejami dati

Vai dati satur P3- Limenis -
identificgjamus Paaugstinatas
personas datus vai aizsardzibas dati
komercialu
informaciju?
V Né
4. Limenis —Ipasi
aizsargajami dati
Vai dati nav 2. Limenis —
paredzéti publiskajai  e— Publiski
izpausanai? Ja nepieejami dati
| Ne

Attéls 2 — Pétniecibas datu aizsargajamibas limena noteikSanas gaita

klasifikacija
Ne-personiski, pilntba anonimizéti vai
apkopoti dati un ar tiem saistiti materiali,
kuru publiska pieejamiba nerada batisku

risku un ir piemérota atklatai publicéSanai
un brivai atkartotai izmantoSanai.

lekS€jie pétniecibas un projektu dati ar
zemu jufibu, kas nav paredzéti publiskai
izpauSanai, bet kuru neatlauta atklasana
raditu tikai ierobezotu operativu vai
reputacijas kaitejumu.

Identificéjami personas dati, pseidonimizéti
dati, komerciali jutiga, llgumiski ierobezota
vai ar intelektualo TpaSumu saistita
informacija, kurai nepiecieSama kontroléta
piekluve un aizsardziba pret nepamatotu
izpausanu.

Loti augstas sensitivitates dati, tostarp
Tpaso kategoriju personas dati un stratégiski
vai étiski kritiska informacija, kuru neatlauta
izmantoSana vai atkartota identificéSana
var radit nopietnu kaitéjumu un kam
nepiecieSami visstingrakie aizsardzibas
pasakumi.



Datu veids / kategorija

pétnieciba

Vai tie ieklauj
personas

Piedavatais
aizsardzibas

Tabula 2 — Datu aizsardzibas limena klasifikacija atbilsto$i datu veidam vai kategorijai

Piemeri péetijjumos

Kapéc sSis Iimenis
tiek piedavats?

Gadijumi, kad aizsardzibas
l[imenis japaaugstina

datus?

Iimenis

Publiski pieejami dati Née 1. Atvértie dati Normativie akti; publiski Dati ir brivi pieejami Ja, apvienojot ar citiem

bez personas datiem un pieejami zinojumi; uznémumu | un to izpauSana avotiem, var noteikt personu

bez konfidenciala satura gada parskati; publiskas datu | nerada risku vai atklat aizsargajamu
kopas, kuras nav personu personam vai informaciju — japaaugstina
informacijas. organizacijam. vismaz uz 3. [imeni.

Pilntba anonimizéti Né 1. Atvértie dati Datu kopa, kura Ja anonimizéacija ir Ja pastav Saubas par

pétijuma dati neatgriezeniski nonemti visi pilniga, dati vairs nav anonimizacijas pilnigumu vai
elementi, kas lauj noteikt uzskatami par datus var sasaistit ar citiem
konkrétu personu. personas datiem. avotiem — japaaugstina

vismaz uz 3. limeni.

Pétijuma darba materiali | Parasti né 2. Publiski Darba versijas, piezimes, Nav paredzéti Ja materialos ir personas dati,

(iekSéjai lietoSanai) nepieejami dati starprezultati, iekSejie publisko3anai, tacu komercinformacija vai
pétijuma plani un darba parasti nerada batisku | intelektuala TpaSuma objekti —
dokumenti. kaitéjumu, ja netiek japaaugstina uz 3. vai 4.

izplatiti arpus projekta. | ITmeni atkariba no satura.

Paraugdati/sintétiski dati | Né 2. Publiski Pieméru datu faili, Sadi dati paredzéti Ja paraugdati faktiski ir

(testiem, macibam), kas nepieejami dati demonstracijas komplekti, iekSéjai lietoSanai un atvasinati no realiem datiem

nav veidoti no realiem apmacibu paraugi, kas nav parasti nav augsta vai lauj atpazit realas

aizsargajamiem saistiti ar realam personam riska. personas/organizacijas —

ierakstiem vai redliem uznémuma japaaugstina uz 3./4. limeni.
noslépumiem.

Interviju ieraksti un Ja 3. Paaugstinatas Audio/video ieraksti; interviju Sie dati attiecas uz Ja intervijas/aptaujas paradas

transkripti; aptauju aizsardzibas dati transkripti; brivteksta atbildes, | personam, un sensitivie dati (piem.,

atbildes (ja var noteikt kur minéti vardi, darba vietas, | neatlauta izpauSana veseliba, politiskie uzskati) vai

daltbnieku) amati, dzives notikumi u. tml. | var radit privatuma dalibnieki ir bérni/ievainojami

parkapumu. pieaugusie — japaaugstina uz
4. limeni.
TieSi identificéjami Ja 3. Paaugstinatas Vards, uzvards, personas Persona ir nosakama | Ja dati ietver sensitivus datus

personas dati

aizsardzibas dati

kods, adrese, talrunis,
e-pasts, fotoattéls, balss
ieraksts.

uzreiz; dati nav
publiskojami un
piekluve tiem ir
ierobezojama.

vai ja datu apjoms,
detalizacijas pakape vai
apstrades konteksts rada
paaugstinatu risku datu
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Datu veids / kategorija

pétnieciba

Vai tie ieklauj
personas
datus?

Piedavatais
aizsardzibas
Iimenis

Piemeéri péetijumos

Kapéc Sis limenis
tiek piedavats?

Gadijumi, kad aizsardzibas
l[imenis japaaugstina

subjektam — japaaugstina uz
4. limeni.

Netiesi identificéjami Ja 3. Paaugstinatas Vecums + amats + iestade; Ar sapratigiem Ja dati ietver sensitivus datus
personas dati aizsardzibas dati reta profesija maza kolektiva; | lTdzekliem var noteikt, | vai ja datu kombinacija,
(identificéSana detalizéts notikumu apraksts, par kuru personu ir apjoms vai apstrades
iespéjama kombingjot kas |auj atpazit personu. runa, pat ja nav varda. | konteksts rada paaugstinatu
pazimes) risku datu subjektam —
japaaugstina uz 4. limeni.
Pseidonimizéti personas | Ja 3. Paaugstinatas Datu kopa ar kodiem (ID); Pseidonimizacija Ja pseidonimizétie dati ietver
dati aizsardzibas dati atseviski glabata samazina risku, bet sensitivus datus un ir viegli
“atsleéga’/tabula, kas lauj saikni ar personu var sasaistami ar citiem avotiem —
atjaunot saikni ar personu. atjaunot, tapéc dati japaaugstina uz 4. limeni.
joprojam ir personas
dati.
Uznémumu dati Atkarigs 3. Paaugstinatas Nepubliski finansu radrtaji; Neatlauta izpauSana Ja datu avots norada, ka dati
(komercdati), kas nav aizsardzibas dati klientu/piegadataju saraksti; var radit kaitéjumu ir komercnoslépums, vai ja
publiski pieejami cenu politika; iek3éjie uznémuma interesém | izpauSana var radit smagas
darbibas raditaji; procesu vai lfgumisku konkurences/stratégiskas
apraksti. atbildibu. sekas — japaaugstina uz 4.
[Tmeni.
TreSo pusu dati, kas Atkarigs 3. Paaugstinatas Datu avota Liguma noteikti Ja liguma noteikts
nodoti pétniecibai ar aizsardzibas dati (iestades/uznémumal/arhiva) ierobeZojumi jaievero, | visaugstakais kontroles
[lguma ierobezojumiem nodotas datu kopas, kur par neatlautu rezims vai dati ietver
[lguma noteikts: kam drikst izpauSanu var sensitivus personas datus —
pieklat, ka drikst izmantot, vai | iestaties atbildiba. japaaugstina uz 4. limeni.
drikst publicét.
Ar autortiestham Atkarigs 3. Paaugstinatas Gramatas, brosiras, lekciju Sadi materiali ir Ja datu avots/ligums nosaka

aizsargati darbi un to
fragmenti (intelektuala
TpaSuma objekti)

aizsardzibas dati

materiali; datorprogrammas;
audiovizuali darbi; fotografijas;
ZImé&jumi, gleznas, grafikas
darbi; dizaina darbi;
arhitektdras skices un projekti;
kartes un plani.

aizsargati ar
autortiestbam, to
kopésana,
publiceéSana vai
izplatiSana var bat
ierobezota ar likumu
un/vai licenci.

visaugstako rezimu vai
materiali ir Tpasi jutigi péc
satura/komercialas vértibas —
japaaugstina uz 4. limeni.
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Datu veids / kategorija

pétnieciba

Vai tie ieklauj
personas
datus?

Piedavatais
aizsardzibas
Iimenis

Piemeéri péetijumos

Kapéc Sis limenis
tiek piedavats?

Gadijumi, kad aizsardzibas
l[imenis japaaugstina

Tpasi jutigi tehnologiskie | Atkarigs 4. Tpasi Nepublicéti tehniskie Neatlauta izpausana Ja datu avots tie$i nosaka

materiali (ar augstu aizsargajamie dati | risinajumi; prototipu apraksti; var radit smagu visaugstako aizsardzibas

komercialu vértibu) tehnologiski “kodola” kaitejumu reZimu vai izpausana var radit
risinajumi; dati, kuru institucionalam vai smagas sekas — japiemeéro 4.
izpaudana var ietekmét komercialam [Tmenis.
konkurenci vai stratégiju. interesém.

Sensitivie (Tpaso Ja 4. Ipasi Rase/etniska izcelsme; Sie dati ir pasi jutigi, Sai datu grupai aizsardzibas

kategoriju) personas dati aizsargajamie dati | politiskie uzskati; neatlauta piekluve vai | limenis parasti nav
religiska/filozofiska parlieciba; | izpausana var radit pazeminams. Ja $adi dati ir
daliba arodbiedriba; dati par smagu kaitéjumu pétljuma, japieméro 4.
dzimumdzivi vai seksualo personai. [Tmenis.
orientaciju.

Veselibas dati (sensitivo | Ja 4. Tpasi Pacienta mediciniska Veselibas dati ir 1pasi | Aizsardzibas limenis

datu apakstips) aizsargajamie dati | dokumentacija; diagnozes; jutigi, un to izpauSana | saglabajams 4. neatkarigi no
arstéSanas dati; mediciniskas | var radit ipa8i smagas | apjoma; ja dati tiek kombinéti
fotografijas; informacija par sekas personai. ar citiem avotiem, risks
uzturu; slimnicas kartes. pieaug.

Genétiskie dati un Ja 4. Tpasi Genétiskais materials; Sie dati ciesi saistiti ar | Aizsardzibas limenis

biometriskie dati aizsargajamie dati | biometriskie dati; biologiskas identitati un ir grati saglabajams 4. neatkarigi no

(sensitivo datu pazimes; identifikacijai “atcelt”, ja tie noplUst. | apjoma; ja dati tiek kombinéti

apakstips) izmantotas biometriskas ar citiem avotiem, risks
pazimes. pieaug.

Sodamibas dati vai Ja 4. Tpasi Sodamibas dati; informacija Sada informacija Aizsardzibas [Tmenis

informacija par aizsargajamie dati | par kriminalprocesu; saistiti pétnieciba ir 1pasi saglabajams 4. neatkarigi no

kriminalizmekléSanam ieraksti, kas var ietekmét jutiga un rada augstu apjoma; ja dati tiek kombinéti

(augsta riska personas personas tiesisko stavokli vai risku datu subjekta ar citiem avotiem, risks

dati) reputaciju. tiestbam. pieaug.

Dati par bérniem vai Ja 3. Paaugstinatas Bérnu vai pusaudzu dati; Dati attiecas uz Piemérojama pastiprinata

citam ievainojamam
personu grupam

aizsardzibas dati

ievainojamu pieauguso dati;
daltbnieku grupas, kuram
objektivi nepiecieSama
pastiprinata aizsardziba.

personam, kuru
tiestbas un intereses ir
Tpasi aizsargajamas,
un neatlauta
izpau$ana var radit
nesamerigi smagu
kaitéjumu.

piesardziba.

Ja dati ietver sensitivus datus
vai ja datu apjoms,
detalizacijas pakape vai
apstrades konteksts rada
paaugstinatu risku datu
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Datu veids / kategorija

pétnieciba

Vai tie ieklauj
personas

Piedavatais
aizsardzibas

Piemeéri péetijumos

Kapéc Sis limenis
tiek piedavats?

Gadijumi, kad aizsardzibas
l[imenis japaaugstina

datus?

Iimenis

subjektam — japaaugstina uz
4. limeni.

Sasaistitas vai Ja 3. Paaugstinatas Vairaku iestazu dati kopa; Apvieno3ana var Ja dati ietver sensitivus datus
kombinétas datu kopas aizsardzibas dati datu kopas, kuras viens avots | batiski palielinat risku, | vaija datu apjoms,
no vairakiem avotiem, “atsifré” otru. ka persona Klust detalizacijas pakape vai
kas palielina iesp€ju atpazistama, pat ja apstrades konteksts rada
noteikt personu atseviski dati Skiet paaugstinatu risku datu
mazak jutigi. subjektam — japaaugstina uz
4. Iimeni.
Liela apjoma analitiskas | Ja 4. Tpasi Detalizéti uzvedibas vai Sadas datu kopas var | Aizsardzibas limenis
datu kopas, ko izmanto aizsargajamie dati | lietojuma dati; ilgtermina radit batisku ietekmi saglabajams 4., 1pasi, ja
personu profiléSanai, novéroSanas dati; analttika, uz personas tiestbam | analttika ir liela méroga,
automatizétai [Emumu kas lauj izdarTt secinajumus un interesém, 1pasi, ja | ilgstoSa vai balstita uz vairaku
pienem3anai vai par konkrétu personu. tas izmanto ilgtermina | datu avotu kombinéSanu.
novéroSanai vai kombinacija ar
citiem datiem.
Komercnoslépumi (ka Atkarigs 4. Tpasi Skices, dizaini, prototipi, STt informacija ir Ja datu turétajs norada, ka
definéts likuma vai aizsargajamie dati | raZzoSanas procesi, slepena un tai ir informacija ir
llguma) izgudrojumi, “know-how”, komerciala vértiba; komercnoslépums, vai ja no
formulas/receptes, biznesa neatlauta izpauSana satura izriet slepeniba un
modeli un stratégija, cenu var radtt lielus komerciala vértiba —
veidoSanas politika, zaudéjumus. japieméro 4. limenis.
klientu/piegadataju saraksti.
Cita konfidenciala Atkarigs 3. Paaugstinatas Nepubliski iestazu/uznémumu | Sadai informécijai var | Ja informacija péc satura ir |oti
informacija (ko datu aizsardzibas dati iekSejie materiali, kuri nesatur | bat Iigumiski jutiga (stratégiska, droSibas
avots nosaka par komercnoslépumu, bet datu ierobezojumi; konteksta) vai liguma noteikts
konfidencialu, pat ja ta avots pieprasa neizplatit / parkapums var radit visaugstakais rezims —
nav komercnoslépums) [lguma noteikts ierobeZojums. | atbildibas riskus. japaaugstina uz 4. limeni.
Dati, kuriem datu avots | Atkarigs 4. Tpasi Jebkuri dati, par kuriem LTiguma nosacijumi ir Ja liguma paredzéts

vai llgums nosaka
visaugstako kontroles
reZzimu

aizsargajamie dati

[lguma noteikts visaugstakais
kontroles reZims

iz8kiroSi — tie nosaka,
ka dati jaapstrada ar
visaugstako
aizsardzibu.

visaugstakais reZims,
aizsardzibas [Tmenis nav
pazeminams.
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1. Limenis — Atvertie dati

Atvértie dati ir dati, kurus var droSi padartt publiski pieejamus bez bitiska riska datu
subjektiem, datu sniedzé&jiem, pétniekiem, sadarbibas partneriem vai sabiedribas interesém.
Saja Tmenr ietilpst dati, kas nav personas dati, ka arf dati, kas ir pilntba un neatgriezeniski
anonimizéti tada apmera, ka atkartota identificéSana nav sapratigi iesp&jama.

Datu grupas ipasibas:

Si [Tmena dati ir pieméroti atklatai publicéSanai, atvérto datu repozitorijiem, plasai atkartotai
izmantoSanai un zinatnisko rezultatu publiskai izplatiSanai. Datu atklasana nerada batisku
juridisku, étisku, komercialu vai reputacijas risku.

Ja pastav Saubas par anonimizacijas pilnigumu vai ja dati kombinacija ar citiem avotiem varétu
laut identificét personu vai citu aizsargajamu vienibu, dati nav klasificéjami ka atvértie dati.

Raksturigie datu veidi:
Publiski pieejamas atvértas datu kopas, kas nesatur identificéjamus personas datus.

Pilntlbd anonimizétas pétniecibas datu kopas, kurds atkartotas identificeSanas risks ir
noversts.

Publiski metadati, datu vardnicas, metodologiju apraksti un kods, kas neatkl3j
aizsargajamu saturu.

Apkopota statistika un kopsavilkuma rezultati, kurus pamatoti nevar attiecinat uz individiem
vai aizsargatam vienibam.

2. Limenis — Publiski nepieejami dati

Publiski nepieejami dati ir pétniecibas dati, kas nav paredzéti publiskai izpausanai, bet kuru
neatlauta izpauSana nerada butisku kaitéjumu datu devéjam, neizraisa nopietnas juridiskas
sekas un neietver identificéjamus personas datus, Tpasu kategoriju personas datus, komerciali
jutigu informaciju, lfgumiski ierobezotus datus vai citus pielildzinamus informacijas paveidus.

Datu grupas ipasibas:

Saja limenT ietilpst pétniecibas dati, kas savakti, novéroti vai izveidoti pétniecibas projekta
gaita un tiek izmantoti analizei, rezultatu iegiSanai vai secinajumu izdariSanai, tacu nav
paredzéti publiskai pieejamibai. Sie dati péc bdtibas ir zema riska privatuma, é&tikas,
komerciala un drosibas zina, tomér tie ir aizsargadjami no nepamatotas publiskas izpauSanas.

Ja datu izpauSana var radit privatuma parkapumu, ligumisku atbildibu, komercialu zaudéjumu
vai batisku reputacijas kaitéjumu, dati javérté kd augstaka aizsardzibas limena dati.

Raksturigie datu veidi:

Pétniecibas gaita raditas piezimes, novérojumi un anotacijas, kas nesatur personas vai
komerciali jotigus datus.

Nepublicétas darba datu kopas un starprezultati, ja tie nesatur identificéjamus personas
datus un nav komerciali, ligumiski vai intelektuala 1pasuma zina sensitivi.

Pétniecibas procesa izmantoti mérijumi, teksts, attéli, koda fragmenti vai citi datu formati,
kas nav publiski izpauzami vismaz pétniecibas laika. Tai skaitd sintétiski veidoti vai
paraugdati, kas tiek izmantoti pétniecibas procesa, bet kas nav ieglti no realiem
aizsargajamiem ierakstiem un nerada atkartotas identificeSanas risku.
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3. Limenis — Paaugstinatas aizsardzibas dati

Dati, kuru neatlauta izpauSana, neatbilstoSa apstrade vai nepietiekami kontroléta kopigosana
varétu radit batisku kaitejumu datu avotiem, pétniecibas iestadém, projekta partneriem vai
datu subjektiem, tadu parasti neietilpst visaugstakaja riska kategorija. Sis limenis aptver
lielako dalu komerciali jutigu, llgumiski ierobezotu, ar intelektuala fpasSuma tiesibam saistitu
un identificéjamu personas pétniecibas datu, ja to apstrade vél neatbilst 1padi aizsargajamo
datu ITmenim.

Datu grupas 1pasibas:

St [Tmena dati nav publiski un tiem jabut pieejamiem tikai autorizétiem lietotajiem ar pamatotu
pétniecisku nepiecieSsamibu. Limenis aptver lielako dalu ikdiena sastopamo aizsargajamo
pétniecibas datu, tostarp datus, kuri ir reguléti, ligumiski ierobezoti vai saistiti ar privatuma,
komercnoslépuma vai intelektuala 1pasuma aizsardzibu.

Ja datu neatlauta izpauSana, kombinéSana vai atkartota identificéSana var radit nopietnu
kaitéjumu personu dro&ibai, veselibai, tiestbam vai sabiedribas interesém, vai arT ja dati ietver
Tpasu kategoriju personas datus augsta riska konteksta, tie javerté ka Tpasi aizsargajami dati.

Raksturigie datu veidi:

Interviju dati, aptauju dati un citi pétniecibas ieraksti, kas satur tieSus vai netieSus personas
identifikatorus.

Pseidonimizéti personas dati, ja pastav sapratigi iespéjams atkartotas identificéSanas risks.

Nepubliski uznémeéjdarbibas dati, operativie dati un treSo pusu dati, kas nodoti pétniecibai
saskana ar ligumu.

Ar intelektuala TpaSuma tiesibam saistiti dati, nepublicéti tehniskie risinajumi vai
pétniecibas rezultati ar komercialu vertibu.

Parasti identificéjami personas dati, tostarp interviju dati, aptauju dati ar identifikatoriem un
ar kontaktinformaciju saistiti pétniecibas ieraksti.

Ligumiski ierobeZotas treSo pusu datu kopas, kuram nepiecieS8ama kontroléta apstrade.
4. Limenis - Ipasi aizsargajami dati

Dati, kuru neatlauta izpauSana, nepareiza izmantoSana, kombinéSana vai atkartota
identificeéSana var radit nopietnu vai smagu kaitéjumu datu subjektiem, datu sniedzg&jiem,
institucionalajam interesém vai sabiedribas interesém. Sis ir augstakais aizsardzibas limenis,
kam nepiecieSami visstingrakie organizatoriskie, tehniskie un piekluves kontroles pasakumi.

Datu grupas 1pasibas:

Saja ITmen’ ietilpst augsta riska personas dati, augstas sensitivitites komercialie dati un citi
datu kopumi, kuru launpratiga izmantoSana vai noplude var izraisit batisku privatuma, étisku,
juridisku, stratégisku vai sabiedrisku ietekmi. Datu sensitivitati $aja [Tment bieZi nosaka ne tikai
pasi dati, bet arT to kombiné&Sana ar citiem avotiem.

Dati klasificeéjami ka 1pas8i aizsargajami, ja pastav augsta varbutiba, ka neatlauta piekluve,
identifikacija, noplade vai sekundara izmantoSana var radit nopietnu kaitéjumu individiem vai
batiski apdraudét institucionalas, komercialas vai sabiedribas intereses.

Raksturigie datu veidi:

Tpasu kategoriju personas dati, tostarp veselibas dati, genétiskie dati, biometriskie dati vai
dati, kas atklaj Tpasi sensitivas personiskas pazimes.

Loti jutigi identificéjami personu dati, it Tpasi, ja to atkladana var radit nopietnu kaitéjumu
personam.
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Sasaistitas vai kombinétas datu kopas, kur apvieno$ana bdatiski palielina identificeSanas
risku.

Dati par neaizsargatam personam, bérniem vai étiski jotigam grupam augsta riska
pétniecibas kontekstos.

Liela méroga vai augsta riska analitiskas datu kopas, ko izmanto personu profileédanai
automatizétai lemumu pienemsanai vai novérosanai.

Augstas sensitivitates komercnoslépumi, tehnologiskie vai Tpasumtiesibas aizsargati dati,
kuru izpausana var radit smagas stratégiskas, konkurences vai sabiedribas intere$u sekas.

Citi augsti aizsargati dati, kuru apstradei datu sniedzéji vai llgumiskas vieno$anas nosaka
visaugstakos kontroles mehanismus
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2. Datu parvaldibas pamatprincipi

2.1  Visparigie pamatnosacijumi aizsargajamo datu izmantoSanai

Lai efektivak organizétu aizsargajamo datu izmanto$anu un parvaldibu, institiGcijam un
pétniekiem ieteicams ieverot ari Sadus parvaldibas un droSibas pamatprincipus, kas
piemérojami neatkarigi no konkrétad tehnologiska risindjuma vai pétniecibas dzives cikla
posma. Sis norades attiecas uz datiem, kas ietilpst 2., 3., 4. aizsardzibas [TmenT.

Datus drikst izmantot tikai apstiprinatam un dokumentétam pétniecibas mérkim.
Pirms datu sanemsanas vai izmantoSanas jabat skaidri noteiktam, kddam noltkam dati tiks
izmantoti, kas par to ir atbildigs un kada vide apstrade notiks.

Datu parvaldiba jaisteno atbilstosi FAIR principiem. Datu parvaldiba jaisteno ievérojot
FAIR principus tada limenT, kas nosedz datu aizsardzibas, konfidencialitates, ligumiskas
un normativas prasibas. Aizsargajamu datu gadijuma pieejamiba un atkartota izmantoSana
nedrikst mazinat nepiecieSamo aizsardzibas limeni.

Japieméro datu minimizacijas princips. Jaizmanto tikai konkrétajam pétijumam
nepiecieSamais datu apjoms, detalizacijas pakape un identificéjamibas Ilimenis. Ja
pétniecibas meérki iespéjams sasniegt ar mazak sensitiviem datiem, priekSroka dodama
anonimizétiem, pseidonimizétiem, agregétiem vai citadi mazak aizsargajamiem datiem.

Piekluve datiem pieSkirama tikai autorizétam personam ar pamatotu
nepiecieSamibu. Piekluves tiesibam jabalstas uz nepiecieSamiba zinat un vismazak
pieskirto piekluves principu. Koplietotu kontu, kopigu parolu vai citu nepersonificétu
piekluves risindjumu izmantoSana nav pielaujama.

Janodrosina piekluves un darbibu ZurnaléSana. Jabat iespéjai noteikt, kura persona ir
piekluvusi datiem, kad piekluve notikusi un k&das darbibas ar datiem veiktas. Lietotaju
piekluves, darbibas un droSibas notikumi ne tikai jazurnalé, bet art aktivi jauzrauga. Jabut
noteiktai kartibai droSibas incidentu identificeéSanai, eskalacijai, izmekléSanai un seku
novérsanai, ka arT atbildigajam personam Saja procesa.

Aizsargajamu datu glabasanai, apstradei un kopigosSanai priekSroka jadod
institlicijas nodroSinatiem vai saskanotiem risinajumiem. Personigu vai citu
neinstitucionalu risindjumu izmantoSana pielaujama tikai iznémuma gadijumos péc
iepriekS€jas izvértéSanas un saskanosanas.

Datu glabasana un parsitisana jaizmanto Sifrésana. SifréSana palidz mazinat risku, ka
dati klust pieejami nepiemérotajam personam gadijumos, kad notiek datu nodoSana starp
sisttmam vai rodas datu nopltide uzglabasanas laika.

Datu parvaldibas procesa jaievéro datu devéja vai normativa reguléjuma noteiktie
papildu ierobezojumi. Ja datu izmanto8anai tiek noteikti papildu nosacijumi, pieméram,
attieciba uz izmantoSanas mérki, lietotaju loku vai apstrades vidi, tie jaievéro papildus
visparéjam datu parvaldibas prasibam.

Janosaka datu glabasanas termins, parskatiSanas kartiba un dzéSanas vai
arhivésanas nosacijumi. Dati jaglaba tikai tik ilgi, cik tas nepiecieSams pétniecibas mérka
sasniegSanai vai cik to nosaka piemérojamas datu devéja prasibas vai normativais
reguléjums. Péc ST termina dati ir neatgriezeniski jadzes vai jaarhivé kontroléta kartiba, ka
to pieprasa normativais reguléjums, noslégtais ligums vai pétniecibas plans.
Paaugstinoties datu aizsardzibas [imenim, datu parvaldibas procesa janem véra papildu
droStbas apsvérumi. Tie papildina iepriek§ noteiktos datu parvaldibas principus un palidz

labak mazinat ar datu apstradi saistitos drosibas riskus. Sts papildu prasibas piemérojamas,
sakot ar 3. un 4. limeni.
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Ipasi aizsargajamu datu izmanto$ana ir pielaujama, ja ta ir skaidri pamatota. Sadu
datu izmantoSana tiek veikta tikai gadijumos, kad pétniecibas mérki nav sasniedzami ar
mazak sensitiviem, mazak detalizétiem, anonimizétiem, pseidonimizetiem vai agregétiem
datiem.

Ipasi aizsargajamu datu apstradei janotiek Tpasi kontroléta vidé. Atkariba no konkréta
gadijuma ta var bat droSa apstrades vide vai cita lidzvertigi kontroléta vide ar pastiprinatiem
tehniskajiem un organizatoriskajiem aizsardzibas pasakumiem.

Ipasi aizsargatiem datiem janodrosina stingra piekluves kontrole. Lietotaju lokam
jabut maksimali ierobezotam, un piekluves tiesibam jaatbilst tikai konkrétajai
nepiecieSamibai. Jaizmanto daudzfaktoru autentifikacija, un ja piekluve tiek organizéta
institlcijas infrastruktdrai, japaredz papildu drodibas mehanismi, ka, pieméram, VPN.

Jabiut iespéjai ierobezot datu izneSanas iespéjas. Datu kopésanai, lejupieladei vai cita
veida izneSana no kontrolétas vides jabut tehniski parvalditai un jabat iespéjai to ierobezot.

Pamatprincipu ievieSanu ieteicams veikt samerigi, izvéloties tadus
drosibas un parvaldibas pasakumus, kas atbilst konkréta pétijjuma
riskiem, datu aizsardzibas l[imenim un institlicijas organizatoriskajam
un tehnologiskajam iespéjam.

Izvélétajai pieejai jabut pamatotai un dokumentétai, Tpasi gadijumos, kad
kada kontrole tiek ieviesta pakapeniski vai aizstata ar pagaidu aizstajoSiem
pasakumiem. Vienlaikus 3. un Tpasi 4. [imena datiem nedrikst pazeminat
minimali nepiecieSamo aizsardzibas limeni tikai értibas vai resursu
ierobezojumu dél.

2.2 Lomas datu parvaldibas procesa

Aizsargajamu datu izmantoSana pétnieciba nav tikai tehnisks jautajums. Lai datu izmantoSana
butu droSa un efektivi istenojama, ieteicams jau pirms datu sanemsanas skaidri noteikt, kas
pienem Iémumus, kas ir atbildigs par datu izmantoSanu, kas uztur tehnisko vidi un kas uzrauga
atbilstibu noteiktajiem nosacijumiem. Skaidrs lomu sadalljums samazina neskaidribas starp
pétniekiem, institlicijas atbalsta funkcijam un datu deveéjiem.

ST dokumenta mérkis nav noteikt vienu universalu organizatorisko modeli visam institGcijam.
Ta vieta ieteicams katram projektam vai datu izmantoSanas gadijumam noteikt praktiski
saprotamu atbildibas modeli, kura ir skaidri zinams vismaz:

Ka tiek pamatota datu izmanto8anas vajadziba;
Ka tiek apstiprinata datu izmantoSana un piekluve;
Ka tiek nodrosSinata vai apstiprinata tehnologiska vide;

Ka tiek uzraudzita datu parvaldiba pret normativajam, ligumiskajam un institucionalajam
prasibam;

Ka tiek pienemti [émumi par izmainam projekta, pieméram, ja mainds komanda, datu
apjoms, izmantotie riki vai paredzéta apstrades vide.

Datu lietotajs (turpmak - pétnieks) ir atbildigs par datu izmanto3anu tikai apstiprinatajam
pétniecibas mérkim, noteiktaja apjoma un paredzétaja vidé. leteicams, lai pétnieks izmantotu
tikai saskanotus rikus un risinajumus, neparsniegtu pieskirtas piekluves tiesibas un savlaicigi
informétu par nepiecieSamam izmainam projekta, pieméram, ja tiek planots izmantot papildu
datus, citus rikus vai citu apstrades vidi.
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Piesaistits arejais pétnieks vai specialists ir arpus institicijas piesaistita
persona, kur§ iesaistas konkréta pétniecibas projekta vai uzdevuma 1steno$ana uz
[lguma pamata.

Datu deveéjs ir persona, institlcija, organizacija vai cita puse, kas pétniecibas vajadzibam
sniedz, nodod, dara pieejamus vai citadi lauj izmantot datus. Tas var bt gan datu turétajs vai
organizacija, kas nodod datu kopu faila, datubazes, registra vai informacijas sistémas veid3,
gan art pétijuma dalibnieks, kurS sniedz savus datus intervija, aptauja, novérojuma vai cita
pétniecibas procesa.

Datu deveéjs atbilstoSi savai lomai nosaka, saskano vai tiek informéts par datu izmantoSanas
nosacijumiem, tostarp par izmantoSanas meérki, lietotaju loku, apstrades vidi, glabasanas
terminiem, publicéSanas ierobezojumiem un citiem droSibas, konfidencialitates vai étikas
nosacijumiem. Ja dati tiek nodoti ar TpaSiem ierobezojumiem, ieteicams jau sakotnégji
vienoties, kuras izmainas projekta gaita datu lietotajs var pienemt patstavigi un kuras
jasaskano ar datu devéju atkartoti.

Pétniecibas institicija (turpmak — institicija) nodroSina datu parvaldibas pamata ietvaru
un atbalsta funkcijas droSai datu izmantoSanai. Praksé tas ietver piemérotas tehniskas vides
nodroSinaSanu vai izvértésanu, atbalstu atbilstibas un datu aizsardzibas jautajumos, ka art
iekSéjas kartibas noteikSanu attieciba uz pielaujamo datu parvaldibas praksi. Saja dokumenta
institGcija saprotama ka organizacija, kura darbojas konkrétais pétnieks (visbiezak
sastopamais veids - zinatniskas institlcijas, tostarp augstakas izglitibas iestades). Institlcija
pétniekiem visbiezak nodroSina $ada veida atbalstu:

Datu kurators — konsulté pétniekus par pétniecibas datu parvaldibu, tostarp datu
dzives cikla planoSanu, metadatiem, dokumentéSanu, FAIR principu piemérosanu,
repozitoriju izvéli un praktisku datu sagatavo$anu glabasanai, kopigosSanai vai
publicedanai. Datu kurators neaizstaj datu aizsardzibas specialistu, juridisko
atbalstu, kiberdroSibas specialistu vai IT sistémas Tpasnieku. Ja jautajums prasa
juridisku, personas datu aizsardzibas vai tehniskas droSibas izvértéjumu, datu
kurators palidz to virzit attiecigajai atbalsta funkcijai.

IT atbalsts — nodrosSina tehnisko pamatu darbam ar datiem, programmattru un
digitalajiem rikiem pétniecibas procesa. IT atbalsta specialisti palidz pétniekiem
izvéléties un uzturét droSus un uzticamus IT risingjumus, ka ari nodroSina piekluvi
datu parvaldibas tehnologiskajai infrastruktarai.

Datu aizsardzibas specialists — konsulté par juridiskajiem aspektiem tieSi
konteksta ar personas datu aizsardzibu, nodroSinot, ka pétniecibas procesa
personas dati, tostarp sensitivie personas dati, tiek apstradati likumigi un drosi,
atbilstoSi normativajam reguléjumam ka VDAR.

Juridiskais atbalsts — atbalsta pétniekus, nodro8inot, ka pétniecibas projekta
datu parvaldiba tiek Tstenota atbilstoSi noteiktajam Ilgumiskajam saistibam un
intelektuala TpaSuma prasibam. Juridiskie specialisti konsulté par datu
izmantoSanas tiesibam, ligumiem, licencém, sadarbibas nosacijumiem, ka ari
palidz identificét un mazinat juridiskos riskus jau projekta planoSanas posma.

Praksé aizsargajamu datu nodosSana pétniecibai visbiezak notiek ar
instittciju ka formalo sanémeéju, nevis ar individualu pétnieku.

No datu devéja puses ta ir drodaka un uzticamaka pieeja. ST iemesla del
institlcija ir iesaistita art taja, lai nodroSinatu, ka dati tiek parvalditi drosi,
parskatami un atbilstoSi noteiktajiem datu devéja nosacijumiem un institicijas
parvaldibas kartibai.
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Pétnieks var patstavigi organizét darbu ar 1. un 2. lmena datiem, ja tiek izmantoti instittcijas
apstiprinati riki un ievérotas $aja dokumenta noteiktas prasibas. Tomeér papildu konsultacijas
vai izvertéjumu butu nepiecieSams veikt $ados gadijumos:

Datu kurators jaiesaista, ja:
datu klasifikacija nav viennozimiga;
ir Saubas par anonimizacijas vai pseidonimizacijas pietiekamibu;
dazadu datu kopu apvienoSana var maintt datu aizsardzibas limeni un to ir nepiecieSams
padzilinatak izvertét.
Datu aizsardzibas specialists jaiesaista, ja:
dati ietver personas datus;
dati ietver Tpadu kategoriju personas datus;
datu izmantoSana var radit paaugstinatu risku datu devéju tiestbam vai interesém.
Juridiskais atbalsts jaiesaista, ja datu izmantoSanu ierobezo:
[lguma nosacijumi;
intelektuala Tpasuma tiesibas;
komerciala sensitivitate;
konfidencialitates prasibas.
IT atbalsts jaiesaista jautajumos par:
riku vai platformu piemérotibu;
droSas apstrades vides izvéli;
tehniskas konfiguracijas vai piekluves risinajumu atbilstibu.

3. un 4. imena datu izmanto$anai, ka art jaunam vai batiski mainitam augsta riska apstrades
darbibam, pirms datu sanem$anas vai apstrades uzsakSanas ieteicams paredzet formalu
izvértéSanu un apstiprinasanas ciklu institicija.

2.3  Datu piekluves tiesibu organizéSana un kontrole
Piekluves pieskirSanas pamatprincipi

Piekluve aizsargatiem pétniecibas datiem japieskir tikai identificétiem lietotajiem un tikai tada
apjoma, kas nepiecieSams konkréta pétniecibas uzdevuma veikSanai. Piekluvei jabut
piesaistitai lietotaja lomai, projekta vajadzibai un datu izmantoSanas nosacijumiem.

Pieskirot piekluves tiesibas, janem véra vismaz $adi principi:
piekluve tiek pieskirta tikai apstiprinatam lietotajam;

piekluve tiek ierobezota Ilidz konkrétai datu kopai vai darba videi;

lietotajam tiek pieSkirtas tikai nepiecieSamas darbibas, pieméram, apskatiSana,
komentésana, redigéSana vai lejupielade;

piekluvei jabat ar noteiktu pamatojumu un, ja iesp&jams, ar noteiktu terminu;
nevajadzigas, neizmantotas vai parmeérigas tiesibas ir jaatsauc.

Piekluves organizéSana svarigi ir ne tikai izlemt, vai piekluve ir vajadziga, bet arT noteikt, cik
plasa S1 piekluve drikst bat. Aizsargatiem pétniecibas datiem japieméro tads piekluves
modelis, kas samazina nevajadzigu datu pieejamibu un ierobezo klidas vai neatlautas
izmantosanas risku. Praksé tas nozimé, ka piekluve var tikt ierobezota:

péc datu kopas vai projekta;
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péc lietotaja lomas vai funkcijas;
péc pielautajam darbibam;
péc termina;

péc izmantotas sistemas piekluvei.

Ja iespéjams, piekluves tiesibas pieskir péc lomam vai iepriek$ definétam
piekluves grupam, nevis katru gadijumu konfiguréjot pilnigi individuali. Tas
atvieglo parvaldibu un samazina kladu risku, kas var rasties piekluves
parvaldibas procesa.

Piekluves izmainas un atcelSana

Piekluves tiesibam jabut parvalditam visa to dzives cikla. Tas ir periodiski japarskata, lai
parliecinatos, ka tas joprojam atbilst aktualajai darba vajadzibai un nav saglabajusas ilgak,
neka nepiecieSams. Tas nozime, ka tiesibas ne tikai pieskir, bet arT savlaicigi maina vai atcel,
ja mainas lietotaja pienakumi, projekta tvérums vai datu izmanto$anas pamats.

Piekluve ir japarskata un vajadzibas gadijuma jaatce| vismaz Sados gadijumos:
lietotajs vairs nepiedalas projekta;
mainas lietotaja loma vai darba pienakumi;
projekts ir noslédzies vai datu izmantoSanas periods ir beidzies;
tiek konstatéts, ka pieskirtas tiesibas ir parmérigas vai vairs nav pamatotas;
lietotaja konts ilgstosi netiek izmantots.

Piekluves dokumentésSana un izsekojamiba

Lai piekluves tiesibu organiz€Sana butu parbaudama, organizacijai jasp€j izsekot, kam
piekluve ir pieskirta, uz kada pamata ta pieskirta un kad ta parskatita vai atcelta.

Minimali batu jafiksé:
piekluves pieprasijums un ta pamatojums;
piekluves apstiprinatajs un apstiprinajuma datums;
pieskirto tiesibu apjoms un termins;
veikto izmainu vai atcelSanas fakts.

Riciba neatbilstosu tiesibu gadijuma

Ja tiek konstatéts, ka lietotajam pieskirtas nepamatotas, parmeérigas vai kludainas piekluves
tiesibas, tas nekavéjoties jakorigé vai jaatcel. Vienlaikus jaizvérté, vai neatbilstosa piekluve
nav radijusi ar datiem saistitu incidentu un vai nav nepiecieSami papildu pasakumi.

Sados gadijumos ieteicams:
nekavéjoties samazinat vai atcelt neatbilsto$as tiesibas;
fiksét konstatéto neatbilstibu un veiktas darbibas;
izvertét céloni, pieméram, klidu procesa vai nepietiekamu parskatisanu;

ja nepiecieSams, piemérot incidentu parvaldibas kartibu.
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2.4 Riciba datu noplides vai droSibas incidenta gadijuma
Saja nodala tiek piedavata ricibas kartiba gadijumiem, kad aizsargati pétniecibas dati var bat
kluvusi pieejami neatlautam personam, nozaudéti, nepareizi nosatiti, neatlauti izmainiti vai
izmantoti neatlauta vidé vai arpus apstiprinata noluka. Sadas situacijas ir jauzskata par ar
datiem saistitiem incidentiem, un uz tam jareagé nekavéjoties, lai ierobezotu ietekmi uz
datiem, pétniecibas projektu un datu devéja interesém.
Kad piemérojama si kartiba
ST kartiba japieméro, ja ir aizdomas vai ir zinams, ka aizsargati pétniecibas dati:
Nosutiti nepareizam sanémeéjam;
Saglabati vai augSupieladéti neatlauta vieta;
Kluvusi pieejami personam, kuram nav pieskirtas atbilstoSas piekluves tiesibas;
Nozaudéti, dzésti vai izmainiti bez atlaujas;

Izmantoti rika, pakalpojuma vai darba vide, kas konkrétajam datu veidam vai projektam
nav apstiprinati.

Sakotnéja riciba
Personai, kura incidentu pamana vai par to uzzina, nekavéjoties javeic Sadas darbibas:

Japartrauc turpmaka datu kopigoSana, parsitiSana vai apstrade attiecigaja faila, sistema
vai pakalpojuma;

Jaizvairas no liekdm izmainam datos, failos vai sistéma, lai netiktu zaudéta informacija par
incidenta apstakliem;

Jasaglaba pieejama informacija par notikumu, tostarp laiks, izmantota sistéma, skarta datu
kopa, iespéjamie sanémeéji un citas zinamas detalas;

Ja tas nepiecieSams turpmaka kaitéjuma ierobezoSanai, jaaptur piekluve datiem, vienlaikus
cenSoties nesabojat informaciju, kas vajadziga incidenta izvértéSanai;

Nekaveéjoties jazino atbildigajai personai par datu droSibu un IT atbalstam.
ZinoSanas kartiba

Par incidentu jazino organizacijas noteiktaja kartiba. Vismaz jainformé projekta atbildiga
persona vai datu kopas atbildigais, ka ar1 IT atbalsts, ja incidents saistits ar sistému, kontu,
piekluvi vai datu glabasSanas vidi. Ja incidents var skart aizsargatds datu kopas vai datu
devéjam dotas saistibas, jaiesaista ari par datu aizsardzibu vai ligumisko atbilstibu atbildiga
funkcija.

Sakotneéjais izvertéjums

Péc zinojuma sanems$anas atbildigajam pusém péc iespé&jas atri jaizverté incidenta batiba un
iespéjama ietekme. Izvértéjuma vismaz janosaka, kada veida dati ir skarti, vai tie lauj tieSi vai
netieSi identificét personas vai citus aizsargajamus objektus, kada ir incidenta ietekme, kam

dati varéja klut pieejami un vai datu izmantoSanu konkrétaja projektad drikst turpinat bez
papildu ierobezojumiem

Taliteji veicamie pasakumi

Ja incidents apstiprinas, javeic sameérigi pasakumi, lai ierobezotu ta ietekmi. Atkariba no
situacijas tas var ietvert neatlautas kopigoSanas atsaukSanu, piekluves tiesibu vai kontu
apturé8anu, parolu vai piekluves atslégu nomainu, ka arT attiecigo Zurnalfailu, zinojumu,
ekrdnuznémumu un citas informacijas saglabasanu turpmakai izvértéSanai. Vienlaikus
japienem lemums, vai datu izmantoSana uz laiku japartrauc, jaierobezo vai drikst turpinaties
tikai ar papildu droSibas pasakumiem.
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Ja to paredz datu izmanto$anas nosacijumi, ligumiskas saistibas vai incidenta raksturs,
organizacijai jainformé arT datu turétajs vai citas iesaistitas puses saskana ar noteikto kartibu.

Riciba péc incidenta

Péc incidenta jaizverté, vai nepiecieSamas izmainas piekluves tiesibas, darba organizacija,
izmantotajos rikos, apmaciba vai datu koplietoSanas nosacijumos. Ja incidents parada, ka
konkréta prakse, sistéma vai pakalpojums nav pietiekami drods aizsargatu pétniecibas datu
apstradei, ta izmantoSana japarskata, jaierobezo vai japartrauc.
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3. Datu parvaldiba pétniecibas dzives cikla

Datu izmantoSana pétnieciba ir javerté ne tikai péc datu veida vai to aizsardzibas limena, bet
arT péc ta, kura pétniecibas dzives cikla posma dati atrodas un ka tie konkrétaja bridi tiek
izmantoti. ST iemesla dél, viens no értakajiem veidiem ir sadali$ana pa galvenajiem datu
parvaldibas dzives cikla posmiem. Sads sadalljums lauj identificét un noteikt skaidras
vajadzibas katram posmam, kuros aizsargajamie dati rada atSkirigus riskus un prasa
atskirigus kontroles pasdkumus. Taja pat laikd katrs no Siem posmiem ietver atSkirigus
tehnologiskos izaicindjumus un pielietojamos risinajumus.

Rekomendaciju struktira balstas uz trim datu pamatstavokliem, kas raksturo vajadzibas visa
dzives cikla:

dati parsatisanas laika (anglu val. data in transit),
dati glabasana (anglu val. data at rest),
dati apstradé vai izmantoSana (anglu val. data in use).

Parsatidanas posma galvenais uzsvars tiek vérsts uz droSiem nodoSanas kanaliem, lai
samazinatu risku, ka dati noplist parnesanas posma.

Datu glabasanas posma batiska ir atbilstoSas tehnologiskas vides izvéle, piekluves tiesibu
parvaldiba, datu SifréSana, rezerves kopéSana un uzglabasanas terminu ievéroSana.

Datu apstrades un izmanto$anas posma galvenais uzsvars tiek vérts par to, kur un ka dati tiek
analizéti, kam ir piekluve darba videi, vai tiek izmantoti atbilstoSi tehniskie ierobezojumi.

Datu aizsardzibas limena pieméroSana

Saja nodala prasibas tiek pielagotas atbilstosi iepriek$ definétajiem datu aizsardzibas
[fmeniem, jo vieni un tie pasi risindjumi nav vienlidz pieméroti visiem datu veidiem. Nemot
véra, ka pétniecibas procesa var tikt izmantota programmattra ar loti plasu funkcionalitati,
atbilstoSi konkréta pétijuma vajadzibam, zemak minétie produktu nosaukumi tiek sniegti ka
pieméri, nevis ierobeZots risindjumu saraksts. Saja gadijuma izSkiro$ais elements ir tas, vai
risinajums ir institucionali parvaldits vai apstiprinats, ka art pareizi konfiguréts un piemérots
attiecigajam datu aizsardzibas [imenim. Konkréta risindjuma izmantoSana ir pétnieka
atbildiba, tapéc pirms ta izmantoSanas ir nepiecieSams veikt izvértéSanu un, ja iespéjams,
konsultéties ar institlicijas tehnisko atbalstu.

Papildus $aja dokumenta piemérojamas prasibas un rekomendacijas primari tiek noteiktas
péc datu aizsargdjamibas limena, nevis péc datu tehniska veida vai apjoma. Sada pieeja
izvéléta tadél, ka svarigakais faktors piemérojamo droSibas prasibu noteikSana ir iespéjamas
sekas datu neatlautas izpauSanas, groziSanas, zuduma vai neatbilstoSas izmantoSanas
gadijuma.

Statiskas datu kopas, teksta, attélu, audio vai video dati, lielapjoma dati un dinamiskie dati var
atSkirties péc tehnologiskajam vajadzibam, pieméram, nepiecieSamas glabasanas
kapacitates, skaitloSanas jaudas u.c., tomér Sis atsSkiribas paSas par sevi nemaina
pamatprasibas attiecibd uz izvéléto tehnologisko pieeju. Tadél ta vietd katram datu
izmanto8anas gadijumam vispirms nosaka datu aizsargajamibas Iimeni un péc tam izvélas
konkrétajam datu veidam, apjomam un izmanto$anas scenarijam piemérotu tehnologisko
risingjumu, kuram pieméro attieciga aizsargajamibas limena kontroles.

Ja datu aizsardzibas limena izvéles bridi pastav Saubas par
piemérojamo pieeju, tad ieteicams izvéléties stingrak kontrolétus
risinajums, nevis értako variantu.

Sakotnéja nenoteiktiba ieteicams izvéléties droSaku celu ari, ja tas ir
sarezgitaks, jo klUdaini izvéléts risindjums ar nepietiekamam droSibas
kontrolém paaugstina saistitos datu noplisanas riskus.
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Datu sagatavosana pétniecibai

Pirms datu nodo$anas izmantoSanai pétniecibas procesa jaizvérté, vai dati ir sagatavoti
atbilstoSi pétniecibas meérkim un tiem piemérojamajam aizsardzibas [imenim. Datu
sagatavoSana 81 dokumenta izpratné ietver datu tiriSanu, datu kopu apvieno$anu, datu
minimizaciju, tieSo identifikatoru iznemsanu, pseidonimizaciju, anonimizaciju, agregéSanu un
pétnieciba izmantojamu darba datu kopu izveidoSanu.

Datu sagatavoSanas laika jaievéro $adi nosacijumi:

jaizmanto tikai tadi dati, datu lauki un detalizacijas pakape, kas nepiecieSama
apstiprinatajam pétniecibas mérkim,

datu ftiriSana, laboSana, dublikatu dzésana, formatu parveidosana un citas butiskas
izmainas javeic parskatama un pamatota veida. Sis darbibas ir jadokumente,

pirms datu kopu apvienoSanas jaizvérteé, vai sasaistiS8ana nepalielina personas,
komercialas vai citas aizsargajamas informacijas identificéSanas vai izpauSanas risku,

pseidonimizacijas gadijuma saiknes tabula vai pseidonimizacijas atsléga jaglaba atseviski
no darba datu kopas un ar ierobezotu piekluvi,

anonimizaciju drikst uzskatit par pietiekamu tikai tad, ja ir izvertéts, ka dati nav atkartoti
identificejami ar sapratigi pieejamiem lidzekliem,

sagatavotajai darba datu kopai var tikt atkartoti izvertéts piemérojamais aizsardzibas
[Tmenis, jo apstradatajai datu kopai, tas var paaugstinaties vai samazinaties,

starprezultati, atvasinatie dati un sagatavotas darba datu kopas joprojam jauzskata par
aizsargajamiem datiem, ja tie satur vai var atklat sakotnéji aizsargajamu informaciju.

Sakotnéja datu kopa saglaba tai noteikto aizsardzibas limeni arT tad, ja no tas sagatavoSanas
procesa tiek veidoti atvasinati dati, starprezultati vai publicéSanai paredzéti izvaddati.
Pieméram, ja sakotnéja datu kopa ir klasificéta ka 4. limena dati, ta parasti turpina bt 4.
[Tmena dati visa tas glabasSanas un apstrades laika.

Sagatavotai atvasinatai datu kopai vai rezultatu kopai var noteikt zemaku aizsardzibas limeni
tikai tad, ja dati ir parveidoti ta, ka batiski samazinats atkartotas identificeSanas, konfidencialas
informacijas izpau$anas vai cita kaitéjuma risks. Sada parveido$ana var ietvert tieSo
identifikatoru iznem8anu, datu agregéSanu, vértibu visparinasanu, retu vai unikalu vértibu
slépdanu, anonimizaciju vai izvaddatu izpausanas riska izvértéSanu pirms to izmantoSanas
arpus sakotnéjas apstrades vides. Sados gadijumos zemaka aizsardzibas limena noteik$ana
nav automatiska. ParklasificéSana ir atseviSki jaizvérté un jadokumenté, noradot, kadi
parveidoSanas pasakumi veikti un kapéc tie pietiekami samazina risku.

Turpmakajas sadalas aprakstitas prasibas piemérojamas gan sakotnéji sanemtajiem datiem,
gan datu sagatavoSanas rezultata izveidotajam darba datu kopam, starprezultatiem un
atvasinatajiem datiem.

3.1  Datu nodoSana vai sanemsSana

Datu nodoSanas un sanem$8anas posms ir viens no riska zina svarigakajiem briziem visa
pétniecibas dzives cikla, jo tieSi $aja posma dati tiek parvietoti starp iesaistitajam pusém un
to sisttmam. Praksé droSa nodoSana nozimé ne tikai droSu tehnisko kanalu, bet art skaidru
vienoSanos par to, kadi dati tiek nodoti, kam tie tiek nodoti, kada forma, uz kadu vidi, uz cik
ilgu laiku un ar kadiem ierobezojumiem.

So rekomendaciju izpratné datu ieguve attiecas uz gadijumiem, kad dati tiek iegati no datu
avota informacijas sistémam, aparatiiras, mériericem, sensoriem, datu neségjiem, aptaujam,
intervijam, pétijuma dalibniekiem vai citiem sakotnéjiem datu fikséSanas avotiem.

Ja dati tiek iegati no datu avota informacijas sisttmam, aparatiras vai tehniskiem datu
neséjiem, datu izguvei un nodo$anai izmantojama attiecigajam aizsargajamibas lTmenim
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piemérota datu parraides metode, kas aprakstita Saja sadala. Pieméram, 4. limena datiem
nav pielaujama datu parsatiSana ar personigiem e-pasta kontiem vai nekontrolétiem failu
apmainas rikiem.

Ja dati tiek ieguti tieSi no datu devéja vai pétijuma dalibniekiem, pieméram, aptaujas,
intervijas, mérijumos, audio vai video ierakstos, sakotné&jai datu fikséSanai, tad datu iegiSana
ir vértejama arl ka kombinéts datu apstrades un glabaSanas posms, jo aptauju, interviju,
ierakstu un I1dzigi riki faktiski darbojas ka datu ievades, apstrades un pagaidu glabasanas
vide. (Skatit 3.2 un 3.3 nodalu).

Pamatprincipi, kas attiecinami uz visiem datu aizsardzibas [Tmeniem datu nodoSanas posma:

Datu nodo$anai jaizmanto risinajumi ar autentifikaciju, kas ir parvalditi un ir auditéjami.
Datu nodoSanai ieteicams izmantot mehanismus, kas lauj fiksét nodoSanas faktu vai
vismaz praktiski pieradtt, kad, kam un kada veida dati nodoti, Tpasi gadijumos, kad tiek
nodoti 3. vai 4. [imena dati.

Ja dati paredzéti glabasanai vai apstradei konkréta institlcijas nodrosinata vai apstiprinata
vid€, tie péc iespé€jas janogada tieSi Saja vide, izvairoties no nevajadzigam kopijam uz
pétnieka ierices vai citas starpvidés.
Ja nodoSanas procesa tiek izmantotas pagaidu augSupielades vides vai citi
starpmehanismi, ieteicams nodrosinat, ka péc datu sanemsanas Sis pagaidu kopijas tiek
dzéstas vai piekluve tam tiek slégta.

Ja dati tiek nodoti izmantojot aréju pakalpojumu sniedz€ju, ieteicams jau pirms nodosanas
parliecinaties, ka izvélétais risindjums atbilst datu devéja nosacijumiem, institlcijas
prasibam un konkréta datu aizsardzibas [imena vajadzibam.

Paaugstinata riska datu nodoSanai jaizmanto Sifréta parsdtiSsana un droSa atslégu
apmaina. Datus ieteicams pirms nosatisanas Sifrét, pieméram, ar PGP, un atsléegu apmaina
javeic atseviski no datu nodosanas kanala.
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Tipiskie risinajumi

Nosacijumi, kas
jaievero parvaldot 2.

Tabula 3 — Datu nodoSanas vai sanemsanas pieejas izvéle

Nosacijumi, kas
jaievero parvaldot 3.

Nosacijumi, kas
jaievero parvaldot 4.

Fiziski datu neseji

USB zibatmina, aréjie diski.

limena datus

leteicams tikai vienreiz€jai
nodo$anai vai gadijumos, kad
nav pieejams piemeérots tikla
risinajums. Péc nodoSanas
pagaidu kopijas jadzes.

limena datus

leteicams tikai ar nosacijumiem
gadijumos, kad nav pieejams
piemérots tikla risinajums vai
datu deveéjs nodroSina
nodoSanu tikai Sada veida.
Lietot tikai Sifrétu datu neséju,
jaierobeZo parvadasana un péc
nodo$anas dati jadzes.

limena datus

Nav ieteicams izmantot.
Iznémums tikai Tpasi
apstiprinata procesa ar
SifréSanu, kontrolétu nodosSanu
un dzéSanu péc parneses.

Datu apmaina starp divam
sistemam

MFT risindjums, SFTP,
WebDAYV, API parsitisana,
piekluve izmantojot parvalditu
VPN.

leteicams datu apmainas veids,
ja tiek lietota droSa
autentifikacija un Sifréta
parraide.

leteicams datu apmainas veids,
ja tiek lietota droSa
autentifikacija un Sifréta
parraide.

leteicams tikai starp
apstiprinatam, kontrolétam
vidém. lzvairtties no lokalas
starpniekkopijas uz darbstacijas
arpus kontrolétas vides.

Institucionali parvaldita
datu glabasanas vide

Institucionali parvalditi
risingjumi k& FileSender,
Nextcloud, ownCloud u.c.

leteicams. Jabdt institucionali
parvalditam, ar piekluves
ierobezoSanu konkrétiem
lietotajiem vai grupam.

leteicams. Jabdt institucionali
parvalditam, ar piekluves
ierobezoSanu konkrétiem
lietotajiem vai grupam.

Nav ieteicams, pielaujams tikai
tad, ja risindjums faktiski
darbojas ka kontroléta
nodoS$anas varteja uz drosu vidi
un nelauj brivi izplatit vai lokali
sinhronizét datus.

Institucionali parvaldita

Institucionali parvaldits

leteicams. Jabdat institucionali

leteicams. Jabdat institucionali

Nav ieteicams, ja vien

makonkratuve Microsoft SharePoint, parvalditam, ar piekluves parvalditam, ar piekluves risindjums nav 1pasi noteikts ka
OneDrive, Google Drive. ierobezoSanu konkrétiem ierobezoSanu konkrétiem kontroléta nodoSanas vide 4.
lietotajiem vai grupam. lietotajiem vai grupam. [Tmena datiem.
E-pasts Institucionali pieskirts e-pasta Nav ieteicams ka pamatmetode. | Neizmantot. 3. limena datiem Neizmantot

konts

izmantot tikai neliela apjoma un
zemaka riska nodoS$anai, ja nav
piemérotaka risinajuma.

e-pasts nav paredzéts ka
standarta datu apmainas vide.
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Tipiskie risinajumi

Nosacijumi, kas
jaieveéro parvaldot 2.

Nosacijumi, kas

jaieveéro parvaldot 3.

Nosacijumi, kas

jaievero parvaldot 4.

limena datus

Pielikumiem jabat Sifrétiem,
atsléga janodod atseviski, un e-
pasts nedrikst klat par standarta
datu apmainas vidi.

limena datus

limena datus

Izvérteti un saskanoti
arejie makonpakalpojumi

Argjie makonpakalpojumi, kas
nav institcijas pamatrisinajumi,
pieméram, B2DROP, EOSC EU
Node File Sync and Share,
Azure Blob storage, AWS S3,
GCP Cloud Storage

leteicams ar nosacijumiem.
Izmantot tikai tad, ja risinajums
ir izvértéts un saskanots
konkrétajam lietojumam

leteicams ar nosacijumiem.
Izmantot tikai tad, ja risinajums
ir izvértéts un saskanots
konkrétajam lietojumam

Pielaujams ar nosacijumu, ka
veikts institucionals vai projekta
[Tmena izvértéjums par datu
droSibu, datu rezidenci un datu
glabasanas nosacijumiem.

Personigi vai citi personigi
parvalditi risinajumi

Personigais e-pasts,
personigais OneDrive/Google
Drive/Dropbox konts.

Neizmantot. Personigi parvaldtti
risinajumi nav paredzéti
pétniecibas datu nodosanai un
nenodrosina datu droSibas
[Tmeni.

Neizmantot

Neizmantot

leteicama pieeja ST lTmena datu apstradei.

Pielaujams ar nosacijumiem - nepiecieSams izvértéjums un atbilstoSi kontroles pasakumi.

Neizmantot 81 lTmena datiem. AtseviSkos gadijumos pielaujams, pieméram, droSas apstrades vides ietvaros.
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3.2 Datu glabasana

Datu glabasana projekta laika ir jaorganizé ta, lai dati butu pieejami pétniecibas darbam,
vienlaikus saglabgjot kontroli par piekluvi, datu kopiju veidoSanos, aizsardzibu pret neatlautu
piekluvi un aizsardzibu pret nejauSu zudumu.

Praktiski tas nozimé, ka glabasanas risinajums jaizvélas ne tikai péc lietoSanas értuma, bet
art péc ta, vai tas nodrosina pietiekamu piekluves kontroli, auditeéjamibu, SifréSanu, rezerves
kopéSanu un atbilstibu datu devéja vai iestades noteiktajiem nosacijumiem.

Augstakiem datu aizsardzibas limeniem glabasanas videi jabut stingrak kontrolétai, un ir
jaierobezo lokalu darba kopiju, sinhronizé€tu mapju un citu nekontrolétu datu kopiju
veidoSanas.

Pamatprincipi, kas attiecinami uz visiem datu aizsardzibas limeniem datu glabaSanas posma:

Projektam ieteicams noteikt vienu galveno glabasanas vidi, kas tiek izmantota ka pamata
datu glabasanas vieta projekta laika. Tas palidz samazinat situacijas, kur vieni un tie pasi
dati paraléli glabajas vairakas vietas bez skaidras kontroles par to, kura kopija ir aktuala un
parvaldita

Dati glabasanai projekta laika jadod priekSroka institucionali parvaldita vai institucionali
saskanota vidé. Glabasanas risingjumam janodrosina piekluves kontrole, lietotaju
autentifikacija un iespéja ierobezot piek|uvi tikai iesaistitajam personam.

Makonpakalpojumu izmantoSana ir pielaujama, ja tie ir izvertéti un parvalditi atbilstosi
droSibas prasibam. lzvéloties makonpakalpojumu japarliecinds, ka datu apstrades un
glabasanas vieta atbilst datu nodoSanas liguma, normativaja reguléjuma vai citos
saistoSajos nosacijumos noteiktajam datu rezidences prasibam, tai skaita prasibam datus
apstradat tikai ES.

Darba kopijas uz gala iekartam vai citas pagaidu vietas ieteicams pielaut tikai tad, ja tas ir
pamatotas ar praktisku nepiecieSamibu un neparvérSas par galveno glabasanas
risingjumu. leteicams izvairities no situacijas, kur projekta faktiska datu glabasana notiek
pétnieka klépjdatora vai sinhronizéta lokala mapée.

Izv€loties glabasanas risinajumu, ieteicams vertét ne tikai ta lietoSanas értumu, bet ari to,
vai risinajums |auj kontrolét piekluvi, versijas, rezerves kopéSanu un datu kopiju veidoSanos
uz citam iertcém vai pakalpojumiem.

Glabasanai jabdt aizsargatai art pret nejausSu datu zudumu. Tas nozimé, ka glabasanas
videi janodroSina rezerves kopésana, versiju vésture vai citi atjaunoSanas mehanismi, kas
ir sameérigi pret datu kopu nozimigumu un aizsardzibas [imeni.

leteicams noteikt, cik ilgi dati un ar tiem saistitas darba kopijas tiks saglabatas un kas notiks
ar datiem péc Si termina. Tas palidz izvairities no situacijas, kur dati tiek saglabata ari péc
tam, kad to izmantoSana vairs nav vajadziga. Ka viens no veidiem ir tehnologiski noteikt
automatisku piekluves tiesibu nonemsanu un datu dzéSanu vai arhivéSanu, tadéjadi
samazinot cilvécisko terminu izsekosanas risku.
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Tehnologiska pieeja

Tipiskie risinajumi

Nosacijumi, kas
jaievero parvaldot 2.

Tabula 4 — Datu glabasanas pieejas izvéle

Nosacijumi, kas
jaievero parvaldot 3.

Nosacijumi, kas

jaievero parvaldot 4.

Lokala glabasana uz
institucionali parvalditas
darbstacijas

Institlcijas izsniegts klépjdators,
vai darba stacija

Limena datus
Pielaujama tikai ka vide darba
kopijam, nevis projekta galvena
glabasanas vieta.

limena datus
Pielaujams iznémuma
gadijumos tikai ka vide darba
kopijam, ja darba stacija
nostiprinata un tiek ievérotas
droSibas prasibas.

limena datus

Neizmantot ka datu glabasanas
risinajumu - izmantojams tikai
tad, ja darbstacija atbilst drosa
apstrades vides nosacijumiem.

Institucionali parvaldita
makonkratuve

Institucionali parvalditas
koplietojamas dokumentu un
failu vides, tostarp SharePoint,
OneDrive, Nextcloud,
ownCloud.

leteicams, ka tipiski piemérotais
risinajums projekta datu
uzglabasanai.

Pielaujams, ja tiek ievéroti datu
glabasanas pamatprincipi un
kontroléta datu droSiba.

Neizmantot ka datu glabasanas
risindjumu - izmantojams tikai
tad, ja risinajums faktiski
darbojas ka ka dala no
kontrolétas droSa apstrades
vides, nevis parasta failu
kratuve.

Institucionali parvaldita
serveru un tikla
glabasanas infrastruktiira

Universitates tikla diski, failu
serveri, institucionali parvaldtti
serveru klasteri.

leteicams ka labs standarta
risindjums, ja piekluve un
infrastruktdra tiek parvaldita
centralizéti.

leteicams ka labs standarta
risinajums, ja piekluve un
infrastruktdra tiek parvaldita
centralizéti.

Pielaujams, ja risinajums
faktiski darbojas ka dala no
kontrolétas droSa apstrades
vide.

Izvértéti un saskanoti
arejie makonpakalpojumi

Argjie makonpakalpojumi, kas
nav institlicijas pamatrisindjumi,
pieméram, B2Safe, Azure Blob
storage, AWS S3, GCP Cloud
Storage

Pielaujams, ja risindjums ir
ieprieks izvertéts un apstiprinats
un atbilst datu uzglabasanas
prasibam (datu rezidence,
pakalpojuma sertifikacija u.tml.).

Pielaujams, ja risinajums ir
ieprieks izvertéts un apstiprinats
un atbilst datu uzglabasanas
prasibam (datu rezidence,
pakalpojuma sertifikacija u.tml.).

Neizmantot, iznemot 1pasi
apstiprinatus gadijumus, kur tas
ir pielidzinams kontrolétai
droSas apstrades videi

Fiziski datu nesegji

USB zibatmina, aréjais disks.

Nav ieteicams, izmantojami tikai
iznémuma gadijumos Tslaicigai
glab&$anai vai parnesanai.

Neizmantot ka datu glabasanas
risindjumu

Neizmantot ka datu glabaSanas
risinajumu

Personigie glabasanas
risinajumu konti

Personigais e-pasts,
personigais OneDrive/Google
Drive/Dropbox konts.

Neizmantot ka datu glabasanas
risinajumu

Neizmantot ka datu glabasanas
risindjumu

Neizmantot ka datu glabaSanas
risingjumu
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Tehnologiska pieeja Tipiskie risinajumi Nosacijumi, kas Nosacijumi, kas

jaieveéro parvaldot 2. jaieveéro parvaldot 3.

Limena datus limena datus
Drosas apstrades vide Skatit sadalu 4 leteicams, ka visdro$akais leteicams, ka visdro$akais
risinajums risinajums

Nosacijumi, kas

jaievero parvaldot 4.

limena datus
leteicams, ka visdroSakais
risindjums

leteicama pieeja 31 [imena datu apstradei.
Pielaujams ar nosacijumiem - nepiecie$ams izvértéjums un atbilstoSi kontroles pasakumi.
Neizmantot 81 lTmena datiem. AtseviSkos gadijumos pielaujams, pieméram, droSas apstrades vides ietvaros.
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3.2.1 Datu kopigoSana pétniecibas procesa

Datu kopigoSana pétniecibas laika ir jaorganizeé ta, lai iesaistitajam personam butu pieejami
tikai tie dati, kas nepiecieSami konkréta pétniecibas uzdevuma izpildei, vienlaikus saglabajot
kontroli par piekluvi, datu kopiju veidoSanos, versijam, eksportu un datu izmantoSanas vidi.
Praktiski tas nozimé, ka datu kopigoSana nav uzskatama par atsevisku tehnisku darbibu, bet
gan par glabasanas un apstrades procesa turpinajumu.

Lidzigi ka citos datu apstrades posmos, ievérojot pamatprincipus datu kopigo$anai
pétniecibas laika, tiek paaugstinats datu dro&ibas lTmenis:

Datus ieteicams kopigot taja pasa vide, kur tie tiek glabati vai apstradati, nevis veidojot
papildu kopijas citas platformas vai nosutot tos pa atseviskiem kanaliem.

leteicams kopigot tikai to datu apjomu un detalizacijas pakapi, kas nepiecieSama
konkrétajam sadarbibas uzdevumam, nevis visu datu kopu péc nokluséjuma. Tas palidz
mazinat risku, ka plasaks lietotaju loks iegust piekluvi datiem, kas tiem nav vajadzigi.

Kopigojot datus, piekluve pieSkirama tikai konkrétam personam vai skaidri definétam
grupam, nevis izmantot plasas vai gruti parskatamas piekluves tiesibas. Tas ir Tpasi svarigi
projektos, kuros iesaistiti vairaki partneri ar dazadam lomam pétniecibas procesa.

Piekluve kopigotajiem datiem japieskir uz ierobezotu un parskatamu laiku.

JanodroSina iespéja parskatit, kurs lietotajs, kad un kada apjoma piekluvis kopigotajiem
datiem.

JanodroSina iespéja kontrolét datu lejupieladi, automatiski sinhronizaciju uz iericEém un
izneSanu no parvalditas vides, gadijuma, ja to pieprasa attiecigais droSibas limenis.

Turklat datu kopigosanas laika janem véra pieskirtais datu aizsardzibas [imenis. Tas ietekmés
kadas kontroles un tehniskie risinajumi ir piemérojami, lai nodrosinatu pieméroto datu droSibas
[Tmeni.

Ja dati pétniecibas laika tiek glabati datu devéja infrastruktira nevis institicijas infrastrukttra,
uz tiem joprojam attiecas tie pasi tehniskie un droSibas principi. Papildu pirms So datu
kopigoSanas ar citiem pétniekiem ir jasanem attieciga datu devéja piekriSana. Praktiski tas
nozimé, ka datu devéjs Saja procesa lemj, vai tiek atlauta datu kopigoSanu ar papildu
pétniekiem.

Tabula 5 — Datu kopigoSanas pamatprincipi atbilsto$i datu aizsardzibas limenim

Datu aizsardzibas

ITmenis

leteicama
kopigosanas

Minimalie
nosacijumi

Papildu prasibas
un ierobezojumi

2. imena dati

pieeja

Dati var tikt kopigoti
institucionali parvaldita
sadarbibas vidé,
pieméram, projekta
darba vidé, dokumentu
sadarbibas vidé vai
koplietojama failu
kratuvé, ja vide lauj
pieskirt piekluvi
konkrétiem lietotajiem vai
grupam

Piekluve japieskir tikai

identificétiem lietotajiem.

Publiskas saites nav
pielaujamas.
JanodroSina vismaz
pamata piekluves
kontrole un iesp€ja
parskatit, kam dati ir
pieejami

Dati nedrikst tikt kopigoti
plasak, neka
nepiecieSams konkréta
projekta darbam. Vélams
nodro$inat izmainu un
piekluves izsekojamibu.

3. limena dati

Dati kopigojami tikai
ierobezotam lietotaju
lokam parvaldita vidé ar

Piekluve jaierobezo

Sauram lietotaju grupam.

Attalinatai vai aréjai

Ja kopigosana iesaistiti
aréji partneri, ieteicama

pieeja ir darbs vienota
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Datu aizsardzibas

ITmenis

leteicama
kopigosanas

Minimalie
nosacijumi

Papildu prasibas
un ierobezojumi

pieeja

pastiprinatu piekluves
kontroli. PriekSroka
dodama kopigam
darbam vienota
institucionali parvaldita
risinajuma, nevis datu
kopiju izplatiSanai starp
iesaistitajam pusém.

piekluvei japaredz MFA.
Jaizverté, vai nav
jaierobezo datnu
lejupielade, automatiska
failu sinhronizacija uz
iericém un citi
nekontrolétas kopéSanas
celi

parvaldita vide vai
piekluve kontrolétam
resursam ar papildu
droSibas slaniem. VPN
var bt viens no papildu
kontroles mehanismiem,
bet nav uzskatams par
pietiekamu aizsardzibu
pats par sevi.

4. limena dati

Dati kopigojami tikai
Tpasi kontroléta vidé, kas
faktiski darbojas ka dro$a
apstrades vide. Par
nokluséjuma pieeju
jauzskata kontroléta
piekluve vienotai darba
videi, nevis datu kopiju
nosutiSana vai lokala
glabasana pie lietotajiem.

Jaspéj ierobeZot vai
parvaldit datu
pievieno$anu, lejupieladi,
kopéSanu, eksportu un
citas datu izneSanas
iespéjas; janodrosina
pastiprinata auditéjamiba
un parskatams piekluves
rezims

Ja ar datiem strada
vairaki pétnieki, tiem
janodrosina piekluve
vienai un tai pasai
kontrolétai videi, lai
samazinatu
nepiecieSamibu péc datu
parvietoSanas starp
personam, iericém vai

organizacijam.
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2. Limena datu kopigosana

3. Limena datu kopigosana

Tabula 6 — Datu kopigoSanas pieejas izvéle

4. Limena datu
kopigoSana

Lokala glabasana uz

institucionali parvalditas
darbstacijas

Nav ieteicams, jo nav piemérots vairaku
lietotaju kopdarbam un palielina lokalu kopiju
veidoSanas risku.

Neizmantot kopigoSanai

Neizmantot kopigosanai

Institucionali parvaldita
makonkratuve

leteicams, ja piekluve tiek pieskirta
konkrétiem lietotajiem vai grupam un netiek
izmantotas publiskas saites.

leteicams, ja piekluve tiek pieskirta
konkrétiem lietotajiem vai grupam un
netiek izmantotas publiskas saites.

Nav ieteicams, ja vien risindjums
faktiski nenodrosSina kontrol€tu vidi ar
stingri ierobeZotu datu izneSanu.

Institucionali parvaldita serveru
un tikla glabasanas
infrastruktara

leteicams, organizéjot piekluvi infrastruktdrai
centralizéti un tikai iesaistitajam personam.

leteicams, organizéjot piekluvi
infrastruktdrai centralizéti un tikai
iesaistitajam personam.

leteicams tikai tad, ja kopigoSana
notiek kontroléta apstrades vidé un
dati nav brivi eksportéjami uz gala
iekartam.

Izvertéti un saskanoti aréjie
makonpakalpojumi

leteicams, ja risinajums ir ieprieks izvertéts
un nodroSina nepiecieSamas drosibas
prasibas, piekluve tiek pieskirta konkrétiem
lietotajiem vai grupam un netiek izmantotas
publiskas saites.

leteicams, ja risinajums ir ieprieks
izvértéts un nodroSina nepiecieSamas

droSibas prasibas, piekluve tiek pieskirta

konkrétiem lietotajiem vai grupam un
netiek izmantotas publiskas saites.

Neizmantot, iznemot gadijumus, kad
pakalpojums faktiski darbojas ka
apstiprinata droSa apstrades vide.

Fiziski datu nesegji

Nav ieteicams, kopigoSana iespé&jama tikai
nododot datu nes€ju, neefektivs risindjums,
jo neatlauj vairakam personam vienlaicigi
stradat ar datiem. Iznémuma gadijumos
iespéjama datu kopéSana uz vairakiem datu
neséjiem.

Neizmantot kopigoSanai

Neizmantot kopigoSanai

Personigie glabasanas
risindjumu konti

Neizmantot kopigoSanai

Neizmantot kopigo$anai

Neizmantot kopigo3anai

Drosas apstrades vide (skatit
sadalu 4)

leteicams, ka visdrosakais risindjums

leteicams, ka visdrosakais risinajums

leteicams, ka visdroSakais risinajums

leteicama pieeja ST limena datu apstradei.
Pielaujams ar nosacijumiem - nepiecieSams izvértéjums un atbilstoSi kontroles pasakumi.
Neizmantot 81 lTmena datiem. AtseviSkos gadijumos pielaujams, pieméram, droSas apstrades vides ietvaros.
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3.3 Datu apstrade un analize

Datu apstrades un analizes posméa aizsargajamu datu parvaldibas risks parasti ir augstaks
neka glabasanas vai nodo$anas posma, jo $aja bridt dati tiek firtti, strukturéti, sasaistiti ar
citam datu kopam, analizéti un izmantoti rezultatu iegiSanai. Tapéc Saja posma batiski ir ne
tikai tas, kadi riki tiek izmantoti, bet galvenokart tas, kada vide Sie riki tiek izmantoti, kam ir
piekluve datiem un cik lielda méra iesp&jams kontrolét datu kustibu un rezultatu iznesanu.

Datu apstrade pétnieciba var notikt, izmantojot loti dazadus risindjumus un programmatru,
ka rezultata konkrétas programmatiras izmanto$ana ir vértéjuma konkrétas apstrades
vajadzibam. Sis sadalas mérkis nav méginat definét visu atlauto programmatiru sarakstu.
Praktiski viens no svarigakajiem nosacijumiem ir nevis konkrétais risinajums, bet tas, lai datu
apstrade notiktu institucionali nodrosinata, institucionali apstiprinata vai citadi kontroléta vide,
kas ir piemérota konkrétajam datu aizsardzibas [Tmenim.

Pamatprincipi, kas attiecinami uz visiem datu aizsardzibas limeniem datu
apstrades posma.

PriekSroka dodama institucionali nodrosinatiem vai institucionali apstiprinatiem
apstrades risinajumiem. Ja tiek izmantots aréjs vai specializéts risinajums, ieteicams to
ieprieks izvértét un saskanot, ka arf izvértét ta lietoSanu nostiprinata darba vidé.

Aizsargajamu datu apstradei nevajadzéetu izmantot publiskus vai neizvéertétus rikus,
kas var radit nekontrolétu datu nodosanu vai sekundaru apstradi. Tas attiecas art uz
gadijumiem, kad riks ir érts vai plasi izmantots, bet nav skaidrs, kur dati tiek apstradati, vai
tie tiek saglabati arpus institlicijas kontroles, vai tie var tikt izmantoti pakalpojuma sniedzé€ja
vajadzibam.

Datu apstrades laika ieteicams péc iespéjas samazinat datu parvietoSanu starp
vairakam vidém. Ja vien tas nav pamatoti nepiecieSams, dati nebitu jakopé no
glabasanas vides uz atsevisSku lokalu vidi, péc tam uz citu apstrades vidi un vélak atpakal.
Jo vairak parvietoSanas un starpkopiju, jo mazak parskatama klust datu aprite un jo gratak
ir nodrosSinat kontroli par piekluvi, versijam un dzésanu.

Ja analizes laika nepiecieSams pievienot papildu programmatiru, tas jadara tikai
kontroléta un ieprieks izvertéta kartiba. Pirms jauna rika izmantoSanas ir atkartoti javeic
tehnologiska izvértéSana, lai nepielautu, ka paplasinoties analizes vajadzibam netiek
ieveérota droSibas prakse.

Ja apstrades laika dati tiek sasaistiti ar citam datu kopam, butiski parveidoti vai
izmantoti ta, ka var pieaugt identificéSanas, izpauSanas vai citas neatlautas
izmantoSanas risks, apstrades pieeja jaizverté atkartoti. Tas attiecas arT uz
gadijumiem, kad apstrades rezultatd rodas atvasinati dati, modeli vai citas jaunas datu
vienibas, kuru aizsardzibas limenis var atSkirties no sakotngji izmantotajiem datiem

3. un 4. Tmena datu apstradei jabut iespéjai ierobezot datu lejupieladi, kopéSanu un
citu izneSanu no apstrades vides. Jo 1padi 4. imena datiem apstradei parasti janotiek
dro$a apstrades vide vai cita lidzvertigi kontroléta vidée. No analizes vides iznesami tikai tie
rezultati vai starprezultati, kuru izneSana ir pamatota un atbilst piemérojamajam datu
aizsardzibas limenim un datu izmantoSanas nosacijumiem.

Datu apstrade ar maksliga intelekta rikiem

Maksliga intelekta, jeb MI, riku izmantoSana $1 dokumenta konteksta nav uzskatama par
atsevisku datu apstrades kategoriju, bet gan par vienu no iespéjamiem datu apstrades
un analitikas rikiem, uz kuru attiecas tie pasi pamatprincipi un prasibas ka uz jebkuru
citu datu apstrades programmatiru vai aréju pakalpojumu.
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MI riki var bat noderigs atbalsts pétnieciba, tacu tie nemaina pamatprincipus,
kas jaievéro datu aizsardzibai apstrades posma. Katrs Ml izmantoSanas
gadijums javerté ka potenciala datu nodoSana apstradei, kas paklauta papildu

riskiem.

Makshga intelekta, jeb MI, riki arvien biezak tiek izmantoti pétnieciba, pieméram, datu analizei,
koda generésanai, teksta sagatavosanai vai citiem noltkiem.

Vienlaikus MI riku izmantoSana var radit papildu riskus, jo $adi riki nereti darbojas ka argji
pakalpojumi ar ierobezotu parskatamibu, un to generétie rezultati var bat neprecizi, nepilnigi
vai neatbilstoSi konkrétajam pétniecibas kontekstam. Tadée| katrs MI rika izmantoSanas
gadijums ir izvértéjams atseviski, nemot véra paredzéto lietojumu, apstradajamo datu raksturu
un iespéjamos riskus. Konkréta MI rika — produkta vai modela izmantoSana, vértéjama
konteksta ar tehnologisko pieeju, kas tiks izmantota ta darbinasanai.

Janem veéra, ka MI funkcionalitate var bat iebGvéta art ikdiena izmantotas
lietotnés un platformas. Sados gadijumos datu nodo$ana MI apstradei var
notikt nepastarpinati vai lietotajam ne vienmér pilniba apzinama veida, tadél
pirms jebkadu tehnologisko risindjumu izmanto$Sanas ir jaizvérté, vai
konkrétais riks neieklauj $adu funkcionalitati.

Zemak sniegti dazi piemeéri, kas ilustre, ka MI riki var tikt pielietoti dazados pétniecibas
projekta posmos un kadi aspekti ir jaizverté, lai nodroSinatu, ka aizsargati dati netiek
nesankcionéti izpausti. Pieméri nav izsmelo$i, jo katrs Ml izmantoSanas gadijums javerte
individuali atbilstoSi pétniecibas mérkim, datu aizsardzibas limenim un piemérojamajiem
institlicijas vai datu devéja ierobezojumiem.

Tabula 7 - Praktiski sastopamie MI riku izmantoSanas scenariji

Izmantotais Situacija Izmantosanas Galvenie Drosaka

Ml riks vertéjums apsverumi pieeja

lebavéta Ml Pétnieks izmanto | Pielaujams ar Janoskaidro, ka Pirms

funkcionalitate sanaksmju nosacijumiem. konkréta izmanto8anas ar

sanaksmju platformu Jaizverte programmaturas aizsargajamiem

platformas sanaksmju sadarbiba ar IT licence apstrada datiem

(piem., MS organizé8anai un | atbalstu, vai Ml datus, kur dati konsultéties ar IT

Teams) iespéjo, funkcionalitates tiek glabati un atbalstu.
pieméram, izmantoSanas nodoti apstradei, Organizéjot
automatisku laika dati netiek vai tie tiek sensitivakas
transkriptu nodoti aréjam izmantoti sarunas atturéties
sagatavoSanu. pakalpojuma pakalpojuma no Ml

shiedzéjam. uzlaboSanai. izmanto$anas.

Ml izmantoSana Pétnieks izmanto | Pielaujams, ja Ml | Japarliecinas, ka Izmantot

programmésanas | Ml riku, lai rika netiek ievaditi | koda, kladu sintétiskus datus,

un tehniskam sagatavotu aizsargajami dati | pazinojumos, vienkarSotus

atbalstam R/Python kodu, vai konfidencials repozitorijos vai mainigo
parbauditu kladu | projekta saturs. kopigotajos failos | nosaukumus un
skripta vai nav personas visparigus
sanemtu datu, sensitivu piemérus. Pirms

skaidrojumu par
datu analizes
metodi.

mainigo, API
atslegu, parolu,
datubazu
savienojumu vai
komerciali

koda vai
repozitorija
kopigoSanas veikt
papildu parbaudi,
lai taja nebatu
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Izmantotais Situacija IzmantoSanas Galvenie Drosaka

Ml riks vértéjums apsverumi pieeja
konfidencialas aizsargajamas
informacijas. informacijas.

Ml modela Projekta tiek Augsta riska Apmacibas dati, Izmantot droSu

apmaciba vai izmantoti, scenarijs, kas modela faili, apstrades vidi vai

pielago$ana ar piemeéram, pielaujams tikai izvades rezultati [idzvertigi

aizsargajamiem
datiem

veselibas dati,
citi 4. limena
dati, Ml modela
apmacibai vai
pielagosanai.

kontroléta vidée.
Sadam
gadijumam
japieméro drosas
apstrades vides
prasibas. (Skatit

var saturét vai
netiedi atklat
aizsargajamu
informaciju. Arm
pats apmacttais
modelis var klat

kontrolétu vidi.
(Skattt 4. nodalu)
Pirms modela, ta
rezultatu vai failu
iznesSanas javeic
atsevisks risku

4. nodalu) par aizsargdjamu | izvértéjums.

datu vientbu/

elementu.
MI generéta Pétnieks izmanto | Ja Ml rika tiek Datu nodo$anas MI rika ievadrt
kopsavilkuma vai | MI, lai ievadtti risks: tikai tadu
rezultatu sagatavotu aizsargajami dati | aizsargajami dati | informaciju, kuru
izmantoSana pétijuma tie var tikt nodoti var tikt nodoti drikst apstradat
publikacija rezultatu aréjam aréjam attiecigaja rika.

kopsavilkumu, pakalpojuma apstradatajam. Publikacija

tabulas saturu
vai publikacijas
tekstu.

sniedzéjam vai
apstradati arpus
institdcijas
kontrolétas vides.
Art tad, ja Ml riks
ir institucionali
apstiprinats, Ml
generétais
rezultats var
netiSi atklat parak
detalizétus
rezultatus kas vel
nav sagatavoti
publicéSanai.

Izvades risks: art
apstiprinats riks
var generét
tekstu, kas atklaj
parak detalizétu
vai vél
nepublicé&jamu
informaciju.

izmantot tikai
parbauditus,
anonimizétus,
agregétus un
publicéSanai
saskanotus
rezultatus.
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Tehnologiska pieeja

Tipiskie risinajumi

Nosacijumi, kas
jaieveéro parvaldot 2.
Iimena datus

Tabula 8 — Datu apstrades pieejas izvéle

Nosacijumi, kas
jaieveéro parvaldot 3.
Iimena datus

Nosacijumi, kas

jaievero parvaldot 4.

Iimena datus

lzvértéti un saskanoti
makonpakalpojumi

Argjie makonpakalpojumi, kas
nav organizacijas
pamatrisinajumi, pieméram,
AWS (Lambda/ AppRunner /
AWS EC2, Bedrock), Azure
(Functions/ Container Apps/
Azure Virtual Machines /
Microsoft Foundry), GCP (Cloud
functions/ Cloud Run/ Compute
Engine / Vertex Al)

leteicams tikai ar nosacijumiem.
Drikst izmantot tikai tad, ja
pakalpojums ir ieprieks
izveértéts, ir skaidra datu
rezidence, piekluve ir
ierobezota un pakalpojuma
droSibas nosacijumi ir
parskatiti.

leteicams tikai ar nosacijumiem.
NepiecieSama ieprieks€ja
saskanoS$ana. Jabut parliecibai,
ka vide nodroSina ierobezotu
piekluvi, auditéjamibu un
nekontrolétas datu kopéSanas
vai koplietoSanas ierobezo$anu.

Pielaujami tikai tad, ja
makonvide faktiski darbojas ka
droSa apstrades vide vai cita
[Tdzvértigi kontroléta apstrades
vide.

Universitates resursi

Koplietota universitates
infrastruktdra (serveri),
universitates nodroSinata
apstrades programmatdras vide
(R / Python / SPSS / MI modeli
vai aplikacijas, u.c.), attalinata
darbvirsma.

leteicams ka pamata izvéle datu
apstradei, jo vide parasti ir
institucionali parvaldrita, ar
kontrolétu piekluvi,
atjauninajumiem, Zurnalésanu
un skaidraku atbildibu
sadalijumu.

leteicams. Tpasi, ja dati tiek
apstradati universitates
parvalditas darba stacijas,
serveros vai attalinatas
darbvirsmas, kur piekluve un
konfiguracija tiek centralizéti
kontroléta un tiek nodroSinats
tehniskais atbalsts.

leteicams tikai ar nosacijumiem.
Apstradei janotiek Tpasi
kontroléta universitates vide,
pieméram, dro$a pétniecibas
vidé vai cita stingri nodalita
apstrades vidé

Pétnieka parvalditi
personigie risinajumi

Personigs dators, personigi
konfigurétas virtualas masinas,
nesaskanoti arégjie
riki/programmatdira.

Nav ieteicams. Personigi
parvalditas iekartas un vidés
parasti nav pietiekami
parvaldita un nav piemérota
aizsargajamu datu droSai
apstradei.

Neizmantot. Saja liment
pétniekam patstavigi parvaldot
risindjumu, bez pietieckamam
tehniskajam zinaSanam, rodas
nesamerigs risks attieciba uz
nesankcionétu piekluvi datiem

Neizmantot. Tpasi aizsargajamu
datu apstrade personiga datora
vai cita personigi uzturéta vidé
nav pielaujama.

Zinatniskai darbibai
pielagotas

RTU HPC, EOSC EU Node,
EOSC-ENTRUST u.c.

leteicams tikai ar nosacijumiem,
ja platforma ir izvértéta

leteicams tikai ar nosacijumiem,
ja platforma ir izvértéta

leteicams tikai ar nosacijumu,

ka platforma nodroSina droSibas
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Tipiskie risinajumi

Tehnologiska pieeja

makonpakalpojumu
platformas

Nosacijumi, kas
jaieveéro parvaldot 2.
limena datus

pétniecibas vajadzibam,
nodrosSina piekluves kontroli,
projektu nodaliSanu un skaidrus
lietoSanas noteikumus.

Nosacijumi, kas
jaieveéro parvaldot 3.
limena datus

pétniecibas vajadzibam,
nodrosSina piekluves kontroli,
projektu nodaliSanu un skaidrus
lietoSanas noteikumus.

Nosacijumi, kas
jaievero parvaldot 4.
limena datus

[Tmeni, kas ir ldzvértigs 1pasi
kontrolétai droSas apstrades
videi, un tas ir ieprieks izvertéts
un apstiprinats projektam.

Drosas apstrades vide Skatit sadalu 4

leteicams, ka visdroSakais
risinajums

leteicams, ka visdroSakais
risinajums

leteicams, ka visdroSakais
risinajums

leteicama pieeja 31 [imena datu apstradei.

Pielaujams ar nosacijumiem - nepiecieSams izvértéjums un atbilstoSi kontroles pasakumi.

Neizmantot ST imena datiem. AtseviSkos gadijumos pielaujams, pieméram, droSas apstrades vides ietvaros.
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3.4  Datu publicéSana

Datu publicedana ir viens no noslédzoSajiem pétniecibas procesa posmiem, kura pétijuma
dati un datu kopas tiek sagatavotas ilgtermina glabaSanai, publicéSanai vai pieejamibas
nodrosinasanai. Lai gan sakotnéji var skist, ka tas ir salidzino$i vienkarss solis péc galveno
pétniecibas darbu pabeigSanas, praksé tam ir japievéers batiska uzmaniba. Kvalitativa datu
publicéSana prasa skaidru planu un strukturétu pieeju, nosakot, k&, kur un ar kadiem piekluves
nosacijumiem dati tiks publicéti vai nodoti glabasanai.

PublicéSanas iespéjas javerté ne tikai péc sakotnéjas datu kopas aizsardzibas [imena, bet art
péc konkréta publicEjama objekta satura un izpauSanas riska. Pétniecibas laika izmantotie
aizsargajamie dati var nebdt publicéjami pilna apjoma, tacu no tiem iegatie rezultati, agregétas
tabulas, pseudonimizéti izvaddati, metadatu ieraksti, metodologijas apraksti vai citi atvasinati
materiali var bt publicgjami, ja tie vairs neatklaj aizsargajamu informaciju un atbilst datu
devéja, llgumiskajiem un normativajiem nosacijumiem.

Ipasa piesardziba nepiecieSama gadijumos, kad pétljuma izmantoti 3. vai 4. [imena dati.
Sados gadijumos pirms publicé$anas jaizvérté, vai public&jamais materials pats par sevi
nerada atkartotas identificéSanas, konfidencialas informacijas izpauSanas, komercialu
intereSu aizskaruma vai citu aizsargatas informacijas izpauSanas risku. Tas attiecas ne tikai
uz datu kopam, bet art uz tabulam, grafikiem, metadatiem un cita veida materialiem, ja tie ir
parak detalizeti, balstiti uz mazu novérojumu skaitu vai lauj sasaistit rezultatus ar konkrétam
personam, organizacijam vai citiem aizsargajamiem objektiem. Praktiski pieméri, ka tas var
tikt realizéts:

Interviju ieraksti un transkripti ar sensitivu saturu saglaba attiecigo aizsardzibas [Tmeni un
parasti nav publicéjami pilna apjoma. Tomér anonimizéts tematisks kopsavilkums, citatu
fragments bez identificéjoSam pazimém vai secindjumu parskats var bat publicéjams, ja ir
izvértéts un mazinats atkartotas identificéSanas risks.

Veselibas mikrodati, pieméram, individuala [imena ieraksti par diagnozém, arstéSanu vai
pacienta pazimeém, saglaba 4. aizsardzibas limeni. Vienlaikus no tiem ieglita agregéta
tabula var but publicéjama, ja ta nesatur retas kombinacijas vai citus elementus, kas lautu
netieSi identificét personas.

Individuala limena aptaujas dati ar respondentu vecumu, amatu, darba vietu un briva teksta
atbildem saglaba attiecigo aizsardzibas limeni, jo personas var but tieSi vai netiesi
identificéjamas. Tomér agregéts rezultatu kopsavilkums pa plasakam respondentu grupam
vai anonimizéti citati bez identificéjoSam pazimém var bat publicéjami, ja ir mazinats
atkartotas identificéSanas risks.

Datu publicéSanas procesa organizéSana

Datu publicéSana ne vienmér nozimé to talitéju publisku pieejamibu. Dati var tikt publicéti art
ar kontrolétu piekluvi, pieméram, pieskirot piekluves tiesibas tikai noteiktam lietotaju lokam vai
nodroSinot pieeju péc atseviSka pieprasijuma. Tapéc publicéSanas bridr batiski ir izvertét ne
tikai tehnisko publicéSanas risinajumu, bet arT datu pieejamibas modeli.

Pirms datu publicéSanas ir janodroSina, ka sanemtas visas nepiecieSsamas atlaujas un
nepastav juridiski, ligumiski vai citi ierobezojumi, kas varétu liegt vai ierobezot datu
publisko$anu. Ipasa uzmaniba japievérs tam, vai dati satur komerciali sensitivu, konfidencialu
vai citu aizsargajamu informaciju, tostarp personas datus. Vienlaikus ir skaidri janosaka, kurs
kontrolé datus un kurs ir atbildigs par IEmuma pienemsSanu attieciba uz to publicéSanu.
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Pétijuma
datu kopas

Datu kopu Datu kopas Datu kopas
sagatavosSana aprakstiSana publicésana

Datu
repozitorijs

Attéls 3 — Datu publicESanas process

Pirms datu publiceSanas tos ir nepiecieSams sagatavot, lai publicétais materials batu
saprotams, izmantojams un neraditu nepamatotus riskus. SagatavoSana ietver darbibas ka
datu kvalitates parbaudi, datnu strukturéSanu, lieku vai kltdainu elementu iznemsanu, versiju
sakartoSanu un datu dokumentésanu. Ja pilnas datu kopas publicéSana nav nepiecieSama,
jaapsver iespéja publicét tikai to datu dalu, kas ir batiska rezultatu parbaudei, atkartotai
izmantoSanai vai metodologijas izpratnei. Datu sagatavoSanas laikd arl jaizvérté, vai
nepiecieSama anonimizacija, pseidonimizacija, agregéSana vai citi aizsardzibas pasakumi,
Tpasi gadijumos, kad dati var ieklaut aizsargajamu informaciju.

Lai publicétie dati batu atrodami un atkartoti izmantojami, tiem jabut pietiekami dokumentétiem
un japievieno metadati. Tas nozimé, ka skaidri jaapraksta datu saturs, struktdra, izcelsme,
izveides metode, laika ietvars, izmantotas vienibas, datu kvalitates Tpatnibas, iespé&jamie
ierobezojumi un citi izmantoSanai nozimigi aspekti. Ja pasSus datus nevar publicét, laba prakse
ir publicét vismaz metadatus, jo tas lauj citam personam identificét datu esamibu un, ja
nepiecieSams, vérsties pie datu autora péc piekluves vai papildu informéacijas.

Datu publicéSanai jaizvélas uzticams un parvaldams repozitorijs vai cita institticijas saskanota
publicéSanas vide, kas atbilst konkrétajam datu veidam un aizsardzibas prasibam. Galvena
priekSroka tiek dota institucionali parvalditiem vai atbalstitiem repozitorijiem. Izvéloties
repozitoriju, janem veéra ne tikai tehniska értiba, bet art repozitorija uzticamiba, ilgtspéja,
atbilstiba FAIR principiem, un iespéja kontrolét nepiecieSamo piekluves rezimu. Veicot datu
nodo8anu uz repozitoriju, jaievéro tie pasi droSibas principi, kas aprakstiti datu nodoSanas
sadal3, atbilsto$i datu aizsardzibas [Tmenim.
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PubliceSanas pieeja

Apraksts

Piemerotie datu veidi

Tabula 9 — Datu public€Sanas pieejas

Piekluves

Tehnologiskie aspekti

ierobezojumi

Galvena uzmaniba japievers

Atklata publicésana Tiek publicéta pilna datu | Piemérots atvertiem | Piek|uve parasti ir publiska un
kopa kopa ar metadatiem, | (1.lmena) datiem. neprasa individualu | tam, lai pirms publicéSanas
un ta ir tiedi pieejama apstiprinajumu. datos nebdtu palikusi
lejupieladei. identifikatori, konfidenciali
elementi vai cita nejausi
izpauzama informacija.
Publicesana ar | Datu kopa un metadati tiek | Piemérota datiem, kurus | Lidz embargo beigdm dati | lpasi svarigi ir pareizi
embargo nogulditi repozitorija, bet | planots publicét vélak, bet ne | nav publiski pieejami. | nokonfigurét embargo
piekluve paSiem datiem tiek | uzreiz, pieméram, kamér tiek | AtseviSkos gadijumos var | iestatljumus, kontrolét
atvérta tikai vélak noteikta | veikts pétljums vai spéka ir | nodroSinat ierobezotu piekluvi | pagaidu piekluves
datuma vai péc konkréta | pagaidu lfgumisks | Tpasi noteiktam personam. mehanismus un  noveérst
notikuma. ierobezojums. nejausu priekslaicigu datu
atvérdanu.
lerobezotas piekluves | Publiski pieejami metadati, | Piemérota 2. un 3. limena | Piekluve parasti prasa | Svarigi ir lietotaju identitates
publicésana savukart pati datu kopa ir | datiem, kurus nevar publicét | registraciju, autentifikaciju vai | uzskaites mehanismi,
pieejama tikai | atklati, bet kurus tomeér | piekrisanu noteiktiem | piekluves tiesibu parvaldiba,
autentificetiem vai | iespéjams padarit pieejamus | izmantoSanas nosacijumiem. | piekluves uzskaite un
noteiktiem nosacijumiem | ar aizsargpasakumiem. repozitorija spéja publiski
piekrituSiem lietotajiem atradit metadatus, vienlaikus
dro8i ierobezZojot  piekluvi
pasiem failiem.
Kontrolétas piekluves | Metadati ir publiski pieejami, | Piemérota 2. un 3. limena | Piekluve tiek dota tikai | Svarigi ir lietotaju identitates
publicé$ana bet piekluve datu kopai tiek | datiem, kurus nevar publicét | personam, kuras | parbaudes mehanismi,
pieSkirta tikai péc formalas | atklati, bet kurus tomér | pieprasijuSas piekluvi datu | autentifikacijas droSumes,

izvértéSanas
apstiprinaSanas

un

iespéjams padarit pieejamus
ar aizsargpasakumiem.

kopai

piekluves tiesibu parvaldiba
un piekluves apstiprinad8anas
darba plismas. JanodroSina
iespéja ierobezot piekluvi uz
konkrétu terminu vai atsaukt
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PublicéSanas pieeja  Apraksts Piemeérotie datu veidi Piekluves Tehnologiskie aspekti
ierobezojumi
to nepiecieSamibas
gadijuma.
Tikai metadatu | Tiek publicéti tikai metadati, | Piemérota situacijam, kad | Dati paliek nepieejami vai | Batiskakais risks ir tas, ka
publicésana datu kopas apraksts, | paSus datus pilna apjoma | pieejami tikai péc atseviSka | sensitivu informaciju  var
citéSanas informacija un | publicét nedrikst personas | pieprasijuma, vérSoties pie | netiSi atklat metadatos
piekluves nosacijumi, bet | datu, konfidencialitates, | atbildigds  personas, bet | ieklauta informacija.
pati datu kopa netiek | autortiesibu, lfgumisku | informacija par to esamibu ir
publiski izpausta ierobezojumu, komercialas | publiski atrodama
sensitivitates vai citu iemeslu
del.
Tikai rezultatu | Netiek publicéta pati datu | Piemérots datiem, kuri ir | Pamata datu kopas netiek | Galvena uzmaniba javers
publicésana kopa, ta vieta tiek publicéti | parak aizsargati, lai tos | izpaustas, pieejami kldst tikai | izvaddatu kontrolei, jo art
tikai  apkopoti  rezultati, | publicétu pat ar kontrolétu | atlastti un parbaudtti | apkopotas tabulas, parak
statistikas tabulas, | piekluvi, bet kuru pétijjuma | atvasinatie rezultati. detalizéti datu griezumi vai
apstradati izvaddati, | rezultatd raditos rezultatus sasaistiti izvades faili var

metodologijas apraksti.

tomér var kopigot.

atklat sensitivu informaciju.
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4., DroSas apstrades vides izmantoSana

Dro$a apstrades vide ir kontroléta tehnologiska vide, kura pétnieki var pieklat aizsargajamiem
datiem, tos glabat un analizét, vienlaikus samazinot risku, ka dati tiek nekontroléti kopéti,
parvietoti vai iznesti arpus parvalditas vides. Praktiski $ada vide apvieno ne tikai tehniskus
droSibas mehanismus, bet arT piekluves parvaldibu, auditéjamibu, programmattras kontroli
un noteiktu datu ievades un izvades kartibu.

Drosa apstrades vide

Pétijuma
rezultati
_. Datu Datu f
Datu devéjs Zo =
J glabasana apstrade
DroSa
D Identitidtes un darba
arbibu iekl Vleta
Auditacija piekluves
kontrole

E{Lﬁ—'

Drosa datu
nodosana

Petnieks

Apstiprinatas programmatdras
katalogs

Attéls 4 — DroSas apstrades vides darbibas princips

DroSas apstrades vides izmantoSana ir ipasi ieteicama gadijumos, kad projekta tiek apstradati
individuala lTmena dati, dati ar tieSiem vai netieSiem identifikatoriem, pseidonimizéti personas
dati, Iigumiski ierobezoti dati vai citi dati, kuru neatlauta izpauSana var radit kaitéjumu datu
subjektiem, datu devéjiem, projekta partneriem vai institicijai. ST dokumenta konteksta dro$a
apstrades vide visbiezak ir nepiecieSama 3. un 4. [lmena datiem, bet atseviSkos gadijumos ta
var bat pamatota ari 2. imena datiem, ja to pieprasa datu devéjs, ligums vai konkréta
pétniecibas situacija.

Atseviskos gadijumos droSas apstrades vides izmantoSana var bat ne vien ieteicama, bet arT
izrietét no piemérojama normativa reguléjuma, kuros ir noteiktas paaugstinatas prasibas datu
aizsardzibai, konfidencialitatei un kontrolétai piekluvei. Pieméram, Datu parvaldibas akts
(DPA) paredz, ka publiska sektora iestdadem, kas atlauj aizsargatu datu atkalizmantoSanu,
janodrosina tehniski apstakli, kas saglaba privatumu un konfidencialitati, savukart Eiropas
veselibas datu telpas regula (EVDT) sekundarajai izmantoSanai skaidri paredz droSas
apstrades vides izmantoSanu ka vienu no galvenajiem aizsardzibas mehanismiem.

Tabula 10 — DroSas apstrades vides izmanto$ana atbilsto$i aizsardzibas limenim

2. limena dati

3. limena dati 4. limena dati

DroSa apstrades vide ir
vélama, bet ne vienmeér
obligata. lespéjama arf cita ar
parvaldita vide, kas nodroSina
iepriek$€jas sadalas definétas
droS$ibas prasibas

DroSa apstrades vide ir
ieteicama nokluséjuma pieeja.
lespéjams izmantot lidzvertigi
stingri kontrolétu vidi, ja veikta
tas drosibas kritériju
izvértéSana un atbilstoSa
konfiguréSana

DroSa apstrades vide ir
uzskatama par nokluséjuma
prasibu

Janem véra, ka konkréta pieeja ka tiek realizéta droSas apstrades vide var bat loti atskiriga,
sakot no lokali uzturétas izolétas darbstacijas vai virtualas masinas Idz standartizétakiem
makonpakalpojumiem. Tadél atseviSku risingjumu izvértéSanai ir lietderigi izmantot,
pieméram, SATRE arhitektdras principus, kas nosaka kadas prasibas videi ir janodrosina, lai
ta varéetu tikt uzskatita par droSu apstrades vidi. Lai vidi varétu uzskatit par droSu apstrades
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vidi aizsargajamu datu izmantoSanai pétnieciba, tai nepiecieS5ams nodroSinat vismaz Sadas
prasibas:

Individuala, personai piesaistita piekluve. Katram lietotajam ir savs konts un koplietoti
konti nav pielaujami.

Daudzfaktoru autentifikacija (MFA). Piekluve videi janodroSina ar pastiprinatu
autentifikaciju.

Piekluves ierobezosana tikai autorizétiem lietotajiem. Piekluves tiesibam jabalstas uz
“nepiecieSams zinat” un vismazako privilégiju principu.

Kontroléta darba vide. Piekluve datiem jaorganizé caur parvalditu darba vietu, pieméram,
virtualu darbvirsmu, attalinatu sesiju, parlika pieejamu vidi vai citu lidzvertigi kontrolétu
risingjumu.

Atlauto riku un programmatiiras kontrole. Jabut noteiktam un parvalditam atlautas
programmatdras, biblioteku un pakalpojumu kopumam.

Interneta piekluves kontrole. Interneta piekluve ir jaierobezo vai jabloké péc
nokluséjuma, pielaujot tikai pamatotus un apstiprinatus iznémumus.

Kontroléta datu ievade un izvade. Datu importam un eksportam janotiek kontroléti, péc
iesp€jas ar apstiprinasanas un ZzurnaléSanas mehanismiem.

Lietotaju darbibu auditacija. Janodrosina piekluves un galveno darbibu uzskaite, lai
vajadzibas gadijuma varétu identificét veiktas darbibas.

Logiska projektu nodaliS$ana. Dazadu projektu dati un resursi janodala ta, lai nepielautu
nejausu vai neatlautu datu sajaukSanu.

Dzives cikla parvaldiba. P&c projekta nosléguma vide, piekluves tiesibas, datu kopijas un
pagaidu resursi ir japarskata un, ja nepiecieSams, jaslédz vai jadzés atbilstoSi noteiktajai
kartibai.
Papildus iepriekSminétajam, izvéloties konkrétu risindjumu, jaizvérté art datu rezidence,
rezerves kop&Sana, incidentu parvaldibas iespéjas, identitates integracija ar institucionalajiem
kontiem un iespéja tehniski ierobezot datu izneSanu.

DroSas apstrades vides var tikt Tstenotas vairakos veidos atkariba no institlicijas kapacitates,
pieejamiem resursiem un projekta specifikas.

Viens no vienkarSakajiem risindjumiem ir izoléta vai stingri ierobezota darba stacija, kas
paredzéta konkrétam pétijumam un nav dala no ikdienas darba vides. Sada pieeja var bit
piemérota atseviSkiem lokali organizétiem projektiem. Risinajumi Saja kategorija praksé var
bat dazadi, sakot no speciali izsniegta klépjdatora vai darbstacijas Iidz izolétam serverim.

BieZi lietota pieeja ir nostiprinatas virtualas masinas, konteineri vai virtualas darbvirsmas,
kur dati paliek centrali parvaldita infrastruktara, bet pétnieks pieslédzas attalinati. Sada
pieeja arlT piedava iespéju institdcijam uzturét sava infrastruktira nostiprinatas
lietojumprogrammas, piemé&ram, centralizéti parvalditus statistikas vai analizes rikus. Sada
gadijuma pétniekam tiek sniegta piekluve tikai konkrétajam rikam datu apstradei dro$a
vidé.

Makonvidé balstiti paSparvalditi droSas apstrddes vides risindjumi var tikt veidoti,
izmantojot droSas pétniecibas vides ietvarus dazados makonproduktos. Pieméram, Azure
Trusted Research Environment (Azure TRE) ir pielagots pétniecibas vides veidoSanai MS
Azure vidé, savukart AWS Research and Engineering Studio (AWS RES) ir vide droSu
pétniecibas darbvietu nodro$indsanai AWS vidé. Sadi risindjumi visbieZak piedava
centralizétu identitates parvaldibu, izolétas darba telpas, parvalditu riku komplektu un
labdkas mérogosanas iespéjas.
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Federéta droSas pétniecibas vide ieklauj droSas apstrades vides, kuras lietotaji pievienojas
esoSai platformai un izmanto taja pieejamos rikus, resursus un parvaldibas mehanismus.
Visbiezak tas tiek piedavats ka maksas pakalpojums un viens no $ada veida populariem
risinajumiem pétniecibas joma ir EOSC EU Node. Turklat Sis veids ieklauj arT paveidu, kas
ir organizaciju nodroSinatas droSas apstrades vides, ka, pieméram, Latvija CSP droSas
apstrades vide vai Somija Kapseli.

Izvéloties makona vai federétu droSu apstrades vidi, ir svarigi parliecinaties par pakalpojuma
sniedzé&ja uzticamibu, dro8ibas parvaldibu, auditéjamibu, datu rezidences prasibu izpildi un
iespéju tehniski 1stenot nepiecieSamos ierobezojumus, pieméram, datu izneSanas kontroli,
tikla izolaciju, piekluves parvaldibu un atlauto riku katalogu. Neatkarigi droSibas apliecingjumi,
pieméram, ISO/IEC 27001, var bt noderigs uzticamibas indikators, bet tie padi par sevi
nenozimé, ka vide automatiski ir piemérota konkrétajam pétniecibas pielietojumam - vienmeér
javerté arm konkrétas kontroles un parvaldibas procesu atbilstiba. ES un Latvijas konteksta
Tpasa uzmaniba japievers VDAR, EVDT un datu devéju vai projektu ligumos noteiktajam
prasibam, savukart starptautisku projektu gadijuma var bit piemérojami art citi nosacijumi,
pieméram, HIPAA, ja tas attiecas uz konkréto sadarbibu.

Tabula 11 — Drosas apstrades vides veidu raksturojums

Drosas apstrades vides

veids

Stipras puses

lerobezojumi

Izoleta darba stacija

Vienkarsi nodrosinat fizisku un
tikla izolaciju. Piemérots Sauram
lietotaju lokam un nelieliem, lokali
organizétiem projektiem.

lerobezota elastiba sadarbibai,
attalinatam darbam un
mérogosanai. Augstaka atkariba no
lokalas administréSanas kvalitates.
Gritak centralizéti parvaldit
vairakus projektus.

Nostiprinata virtuala masina
/ virtuala darbvirsma

Centralizéta konfiguraciju
parvaldiba, értak nodroSinat
auditaciju, rezerves mehanismus
un kontrolétu programmataras
katalogu. Piemérota gan
risindjumam, kas izmitinats pasa
infrastruktdra (anglu val. on-
prem), gan makonvidé.

NepiecieSama atbilstoSa
infrastruktdra un administrativa
kapacitate. Lietojamiba un
veiktspéja ir atkariga no attalinatas
piekluves risinajuma un
infrastruktdras kvalitates.

Makonvidé balstita
pasparvaldita drosas
apstrades vide
Pieméram, Azure TRE, AWS
RES, The Turing Data Safe
Haven

Mérogojamiba, elastiga resursu
pieskirSana, izolétas projektu
darba telpas, centralizéta
identitates un riku parvaldiba.
Piemérota specializétai analizei
un lielakai skaitloSanas jaudai.

Javeic rlpiga izvértéSana par datu
rezidenci, izmaksam, datu
izneSanas kontroles iespé&jam un
institlcijas spéju parvaldit
risindjumu. Ne visi
makonpakalpojumi pasi par sevi ir
dro$a pétniecibas vide.

Federéta drosas pétniecibas
vide
Pieméram, EOSC EU Node

Gatavs produkts, kas var tikt
licencéts ka pakalpojums.
NodroSina mérogojamu
pétniecibas vidi ar centralizétu
piekluvi datiem, apstrades rikiem
un skaitloS8anas pakalpojumiem.
Atbalsta sadarbibu,
reproducéjamu un FAIR
principiem atbilstoSu pétniecibu.

Piekluve un resursu apjoms ir
atkarigs no lietotaja statusa un
pieskirtajam tiesibam. Vide ir
piemérotaka atvértai un federétai
pétniecibai neka loti specifiskam,
stingri kontrolétam datu apstrades
vajadzibam. Jaréekinas ar pieejamo
apstrades riku ierobezojumiem.
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Drosas apstrades vides Stipras puses lerobezojumi

veids
Integréta autentifikacija un kopiga
lietotaju vide atvieglo resursu
izmanto$anu dazadas institlcijas.

Dazkart datu deveéji pétniekiem piekluvi aizsargatiem datiem pieskir tikai ar nosacijumu, ka
analize notiek datu devéja parvalditaja tehnologiskaja vidé, nevis pétnieka vai institlcijas
infrastruktdra. Sada pieeja lauj datu devéjam nodroSinat autorizétu piekluvi, lietotaju
autentifikaciju, darbibu uzraudzibu un auditu, ka arT ierobezot datu lejupieladi arpus drosas
vides.

Latvija CSP, pétniecibas noldkiem, nodroSina autorizétu piekluvi droSai
apstrades videi, lai pieklitu aizsargatiem datiem. Saja gadijuma pétnieks
strada attalinatas piekluves vidé un dati netiek iznesti arpus tas, ja tas nav
Tpasi atlauts.

Tadel droSas parvalditas vides izmantoSana biezi vien nav papildu
izvéle, bet gan priekSnoteikums, lai sanemtu piekluvi aizsargatiem vai
ierobezotas pieejamibas datiem.

Ja institlcija pétniekiem vél nepiedava pilnvertigu dro3as apstrades vidi ka standarta
pakalpojumu, 3. un 4. limena datu apstradei nav ieteicams automatiski izvéléties mazak
kontrolétu risinajumu tikai praktisku ierobezojumu dél.

Sados gadijumos jaizvertg, vai konkrétajam pétljumam iesp&jams izmantot kadu no citam
aprakstitajam pieejam, pieméram, makonvidé balstitu droSas apstrades vides risindjumu vai
federétu droSas pétniecibas vidi. Veicot izvértejumu, batiski parbaudit, vai tas faktiski
nodrosina konkrétajam datu aizsardzibas [imenim nepiecieSamas kontroles. Janem véra ari
pakalpojuma lietoSanas noteikumi, ligumiskie nosacijumi, datu apstrades vieta, droSibas
apliecinajumi vai sertifikacija un tas, vai pakalpojums ir piemérots konkrétajam datu veidam
un apstrades mérkim. (skatit 4. nodala aprakstitos aspektus) Sadu izvértgjumu ieteicams veikt
kopa ar institicijas IT atbalstu, jo risindjuma piemérotiba biezi ir atkariga no tehniskas
konfiguracijas un droSibas kontrolu praktiskas TstenoSanas.

Argji vai federéti drosas apstrades vides pakalpojumi biezi ir maksas pakalpojumi, tadél jau
projekta planoSanas posma japaredz ari to izmaksas, pieejamiba un ievieSanas laiks. Ja

parejas risinajums nenodrosSina nepiecieSamo aizsardzibas limeni, 4. [imena datu apstrade
jaatliek vai jaorganizé cita apstiprinata vide.
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5. Tehnologiska pieeja un parvaldiba

5.1 Minimalas kontroles atbilstosi tehnologiskajai pieejai

Saja sadala apkopotas ieteicamas minimalas kontroles tehnologiskajam pieejam, kuras var izmantot aizsargajamu datu nodosanai, glabasanai,
kopigoSanai un apstradei pétnieciba. Sadalas mérkis ir sniegt atsauces punktu, lai varétu izvértét konkrétu tehnologisko risindjumu péc kadam
minimalajam droSibas un parvaldibas prasibam tam jaatbilst attiecigaja datu aizsardzibas lTmenr.

Tabula nav paredzéta ka pilnigs tehniskais standarts vai detalizéta konfiguracijas instrukcija katram risindjumam, jo katrs konkrétais produkts
piedava atskirigus nosacijums. Ta sniedz praktisku minimalo prasibu ietvaru, kuru institlicija var izmantot, izvértéjot, vai konkréta tehnologiska
pieeja ir piemérota 2., 3. vai 4. limena datiem.

Detalizétaku informaciju par prasibam, kas jaievéro, parvaldot dazada veida IT risindjumus, iesp€jams iegit kiberdroSibas joma publicétajos
informativajos materialos un praktiskajas vadlinijas. Ka piemérus var minét ENISA izstradato Technical Implementation Guidance un Handbook
on Security of Personal Data Processing, kuros sniegti strukturéti ieteikumi droSibas pasakumu ievieSanai un uzturédanai informacijas sistémas.

Minétie materiali kalpo ka praktisks atbalsts organizacijam, planojot, ievieSot un uzraugot tehniskos un organizatoriskos drosibas risinajumus, ka
art nodrosinot personas datu apstrades atbilstibu piemérojamajam prasibam. Organizacijas ka ENISA regulari aktualizé 3is vadlinijas, nemot
véra kiberdro$ibas apdraudéjumu attistibu, jaunas tehnologijas un nozares labako praksi.

Norades par konkrétam informacijas sistemam un programmam jaizvérté individuali, nemot vera, ka katra no tam tas 1steno at3kirigi. Izvértéjums
jabalsta uz razotaja dokumentaciju, ka art uz citiem pieejamiem droSas konfiguracijas un lietoSanas avotiem, pieméram, CIS Benchmark List ,
kura ieklautas rekomendacijas par programmataras un tehnologisko resursu drosibas konfiguraciju.

Tabula 12 — Minimalas tehnologiskas kontroles atbilstosi tehnologiskajai pieejai

Tehnologiska pieeja \ 2. limena dati 3. l[imena dati 4. limena dati
Fiziski datu nes&ji Fiziski datu nesgji izmantojami tikai | Netiek ieteikts. Ja iznémuma Neizmantot
iznémuma gadijumos. gadijuma tiek izmantots jaievéro 2.
Dati uz nes€jiem obligati jasifre, fmena prasibas.
izmantojot spécigus kriptografiskos
algoritmus.

Piekluve nesé&jiem jaaizsarga ar
papildu autentifikaciju. Janodrosina
datu neséju inventarizacija,
izsniegSanas un atgrieSanas
uzskaite.
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3. imena dati

4. mena dati

Tehnologiska pieeja ' 2. limena dati

Péc glabasanas pabeigSanas dati
dro8i jadzes vai neséji fiziski
jaiznicina.

Datu parsatiSanai jaizmanto Sifréti

letver 2. [imena prasibas un

letver 3. imena prasibas un papildus:

stacijas.

Janodrosina pilna diska SifréSana,
ekrana automatiska blokéSana un
stingra paroles politika.
Administratoru tiesibas janodala no
ikdienas lietotaju piekluves.

Jabut iespéjai tehniski kontrolét
aréjo interfeisu izmantoSanu.
Darba stacijam regulari jasanem
droSibas atjauningjumi un jabat
iespéjai centralizéti ievakt droSibas
Zurnalus.

Datu apmaina starp divam
sistémam transmisijas protokoli, pieméram, papildus: Datu apmaina pielaujama tikai starp
TLS aizsargati savienojumi vai droSi | Datu apmaina pielaujama tikai pa izolétam, savstarpéji autentificétam
tuneli. iepriek$ apstiprinatiem sistémam, izmantojot minimalu un
JanodroSina sanéméja sistémas savienojumiem (pieméram, TLS 1.2. | uzraudzitu savienojumu.
parbaude un jaierobezo piekluve vai 1.3., SFTP, SSH vai VPN
tikai konkrétiem galapunktiem. tuneliem).
Datu nodo$anas fakts un kladas Starpkopijas gala lietotaju iekartas
jaregistré zurnalos. nav pielaujamas.
leteicams nodrosSinat parsatito datu | Atslégu vai sertifikatu nodoSana
integritates parbaudi péc javeic atseviska, drosa kanala.
sanem$anas.
Institucionali parvalditas Datu apstrade pielaujama tikai letver 2. limena prasibas un Pielaujamas tikai ka izolétas droSas
darbstacijas institucionali parvalditas darba papildus: apstrades vides sastavdala, kur darba

Argjo datu neséju izmantoSana péc
noklus€juma jaierobezo. (piem, datu
kopésana uz zibatminas).
Programmaturas instaléSana
pielaujama tikai ar institucionalu
apstipringjumu.

Janodrosina pastiprinata lietotaju
darbibu zZurnaléSana ar zurnalfailu
apskatiSanas iesp&jam centralizéti.

stacija ir nostiprinata papildu ar
kiberdrosibas konfiguraciju (datu
izneSanas ierobezojumi, Sifrédana,
paroles, u.c.) un bez aréjas tikla
piekluves un neapstiprinatas
periférijas iericem.

Jaierobezo citu personu fiziska
piekluve darba stacijai - darba stacija
nedrikst atrasties citam personam
brivi pieejama lokacija.
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3. imena dati

4. mena dati

Tehnologiska pieeja ' 2. limena dati

Institucionali
makonkratuve

parvaldita

Piekluve datiem janodro$ina tikai
pilnvarotiem lietotajiem, ieteicams
izmantojot institucionalas
identitates.

leteicams izmantot papildus
dro$ibas elementus autentifikacijai
MFA.

Publiskas koplietoSanas saites
jaatspéjo péc nokluséjuma.
Piekluvei janotiek, izmantojot
Sifrétus savienojumus.
JanodroSina versiju vésture, datu
atjaunoSanas iespéjas un piekluves
zurnalu saglabasana.

Papildus 2. Tmena prasibam:
Piekluvei jabdt ierobezotai ar
papildu nosacijumiem pieméram,
tikai ar institdcijas kontiem.
Izmantot MFA.

Péc nokluséjuma jaierobezo
sinhronizacija un lejupielades
iespéjas.

Jaierobezo daliSanas ar lietotajiem
arpus institdcijas kontiem.

Pielaujama tikai tad, ja risinajums ir
sasaistits ar kontrolétu apstrades vidi,
skatit sadalu 4

Institucionali parvaldita serveru
un tikla glabaSanas infrastruktdra

Piekluve janodroSina, izmantojot
individualus kontus un lomu balstitu
tiesibu parvaldibu.

Administrativa piekluve javeic tikai
caur Sifrétiem protokoliem.

Dati logiski janodala starp
projektiem.

JanodroSina regulara rezerves
kopéSana un atjauno3anas
testéSana.

Papildus 2. [Tmena prasibam:
JanodroSina MFA

Piekluve resursiem jaierobezo
izmantojot VPN un Zero Trust
principus

JaierobeZo datu kopéSanas iespéjas
uz gala iekartam

Janodros$ina parskatama un
regulara darbibu Zurnalé$ana un
piekluves uzskaite.

Pielaujama tikai tad, ja risingjums ir
sasaistits ar kontrolétu apstrades vidi,
skatit sadalu 4

lzvertéti un saskanoti
makonpakalpojumi

arégjie

Pirms izmantoSanas javeic
izvértéjums par:

Datu rezidenci atbilstoSi
normativajam reguléjumam;

Datu izolacija starp projektiem;
Piekluves kontroles mehanismi, kas
atbalsta MFA, lietotdju tiesibu

Pirms izmanto$anas javeic
izvertéjums par:

Datu rezidenci atbilstoSi
normativajam reguléjumam;

Datu izolacija starp projektiem;
Piekluves kontroles mehanismi, kas
atbalsta MFA, lietotaju tiesibu

Pielaujama tikai tad, ja risingjums ir
sasaistits ar kontrolétu apstrades vidi,
skatit sadalu 4

Pirms izmantoSanas javeic
izvertéjums par:

Datu rezidenci atbilstoSi normativajam
reguléjumam;
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Tehnologiska pieeja ' 2. limena dati
iestatiSanu, auditaciju;
Atbilstiba normativajam datu kopai
saistoSajam reguléjumam (GDPR,
EHDS, DPA u.c.);
Atziti kiberdroSibas sertifikati, piem.,
ISO/IEC 27001

3. limena dati

iestatiSanu, auditaciju;

Atbilstiba normativajam datu kopai
saisto$ajam reguléjumam (GDPR,
EHDS, DPA u.c.);

Atziti kiberdroSibas sertifikati, piem.,
ISO/IEC 27001

4. limena dati

Datu izolacija starp projektiem;
Piekluves kontroles mehanismi, kas
atbalsta MFA, lietotaju tiesibu
iestatiS8anu, auditaciju;

Atbilstiba normativajam datu kopai
saistoSajam reguléjumam (GDPR,
EHDS, DPA u.c.);

Atziti kiberdroSibas sertifikati, piem.,
ISO/IEC 27001

Zinatniskai darbibai pielagotas
federétas makonpakalpojumu
platformas

Pirms izmantoSanas javeic
izvertejums par:

Datu rezidenci atbilstoSi
normativajam reguléjumam;

Datu izolacija starp projektiem;
Piekluves kontroles mehanismi, kas
atbalsta MFA, lietotaju tiesibu
iestatiSanu, auditaciju;

Atbilstiba normativajam datu kopai
saistoSajam reguléjumam (GDPR,
EHDS, DPA u.c.);

Atziti kiberdroSibas sertifikati, piem.,
ISO/IEC 27001

Pirms izmantoSanas javeic
izvértéjums par:

Datu rezidenci atbilstoSi
normativajam reguléjumam;

Datu izolacija starp projektiem;
Piekluves kontroles mehanismi, kas
atbalsta MFA, lietotaju tiesibu
iestatidanu, auditaciju;

Atbilstiba normativajam datu kopai
saistoSajam reguléjumam (GDPR,
EHDS, DPA u.c.);

Atziti kiberdro8ibas sertifikati, piem.,
ISO/IEC 27001

Pielaujama tikai tad, ja risinajums ir
sasaistits ar kontrolétu apstrades vidi,
skatit sadalu 4

Pirms izmantoSanas javeic
izvértéjums par:

Datu rezidenci atbilstoSi normativajam
reguléjumam;

Datu izolacija starp projektiem;
Piekluves kontroles mehanismi, kas
atbalsta MFA, lietotaju tiesibu
iestatidanu, auditaciju;

Atbilstiba normativajam datu kopai
saistoSajam reguléjumam (GDPR,
EHDS, DPA u.c.);

Atziti kiberdroSibas sertifikati, piem.,
ISO/IEC 27001

DroSas apstrades vide

Jaizmanto individualas lietotaju
identitates un MFA.

Datu imports un eksports javeic tikai
caur kontrolétiem kanaliem.
Piekluvei un galvenajam darbibam
ir javeic zurnaléSana.

Papildus 2. [Tmena prasibam:
Interneta piekluve jaierobezo péc
nokluséjuma.

JanodroSina tikai apstiprinats
pieejamo programmu kopums.
Jaierobezo datu kopésanas,

Papildu 3. Tmena nosacijumiem
japieméro papildu kontroles: minimals
lietotaju loks;

ierobezota datu importé$ana un
eksporté$ana,

pilna darbibu auditacija
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Tehnologiska pieeja ' 2. limena dati
Detalizetak skatit sadalu 4

3. limena dati
lejupielades un cita veida
nekontroléta datu izneSana.
Detalizétak skatit sadalu 4

4. limena dati

dazadu projektu logiska izolacija,
arpus vides drikst iziet tikai
apstiprinati neaizsargati dati vai
agregéti rezultati.

Detalizétak skatit sadalu 4

Personigi vai citi
parvalditi risinajumi

personigi

Neatbalstit aizsargajamu datu
apstradei, glabasanai vai
kopigo$anai. Skaidri aizliegt iekséja
karttba un, kur iesp&jams, tehniski
ierobezot izmantoSanas iespéjas.

Neatbalstit aizsargajamu datu
apstradei, glabasanai vai
kopigo$anai. Skaidri aizliegt iek$éja
karttba un, kur iesp&jams, tehniski
ierobezot izmanto$anas iespéjas.

Neatbalstit aizsargajamu datu
apstradei, glabasanai vai
kopigo$anai. Skaidri aizliegt iekséja
kartiba un, kur iesp&jams, tehniski
ierobezot izmanto$anas iespéjas.

Materials izstradats projekta «Atbalsts atvértas zinatnes ievieSanai prakseé, ka ari izveidoti risinajumi zinatnes datu koplietoSanai

un dalibai ES atvértaja zinatnes makoni» ietvaros (ANM projekta Nr. 2.1.3.1.i) ar Eiropas Savienibas AtveseloSanas fonda un

Latvijas valsts finansialo atbalstu

Finansd
Eiropas Savieniba

2027

attistibas plins
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